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PREVEDERI GENERALE
1. Raportul de evaluare si tratare a riscurilor a fost intocmit de catre TODOSIA VASILE,
'in data de 20.06.2024 in baza contractului de prestiri servicii si a angajamentului de
 confidentialitate nr. 91 din 22.05.2024.
2, Actiunea de evaluare a riscului la securitatea fizica a fost inscrisa in Registrul
evaluatorului de risc nr. VV25 din 15.02.2024, la pozitia 10.

3. Raportul de evaluare si tratare a riscurilor cuprinde:

CAPITOLUL 1: Nominalizarea unitatii, obiectul de activitate al acesteia §i scopul
evaluarii.

CAPITOLUL 2: Amplasarea geografica a unitétii, vecindtati, cai de acces, alti factori
‘externi cu impact asupra activitatii unitatii.
CAPITOLUL 3: Cadrul organizational intemn, politici si responsabilitati privind
securitatea fizica a unitatii beneficiare.
CAPITOLUL 4: Sursele de risc la securitatea fizica, zonele de impact, evenimentele

produse si cauzele riscurilor identificate pentru unitatea evaluatd, precum si potentiale
consecinte atat asupra persoanelor cat si asupra activitatilor.

CAPITOLUL 5: Analiza riscurilor identificate.
CAPITOLUL 6: Estimarea riscurilor la securitatea fizica.

CAPITOLUL 7: Stabilirea cerintelor, masurilor si mecanismelor de securitate de ordin
structural, tehnic, tehnologic si operational pentru sistemul ce urmeazi a fi implementat.

CAPITOLUL 8: Estimarea costurilor de securitate, in functie de masurile de securitate
propuse, precum si de nivelul de risc asumat.

CAPITOLUL 9: Concluziile raportului, in care se propun una sau mai multe optiuni de
| tratare a riscurilor in vederea incadrarii in domeniul acceptabil al riscului de securitate fizic,
mentionand concret dimensionarea dispozitivului de pazi, zonele sau punctele controlate
prin mijloacele electronice de supraveghere video, antiefractie, control-acces si alarmare,
elementele de protectie mecano-fizica, precum si alte masuri.

4. Raportul de evaluare a fost intocmit in baza prevederilor art. 7 din Instructiunile
M.A.l. nr. 9/01.02.2013.

5. Analiza de risc la securitatea fizica a fost efectuata cu respectarea prevederilor
art. 5 din Instructiunile M.A.l. nr. 9/01.02.2013.

| 6. Pentru evaluarea riscului la securitatea fizica, tindnd cont de caracteristicile

obiectivului "PUNCTUL DE LUCRU AL SC INFRASTRUCTURA S5 SA”, a fost utilizata Grila
l de evaluare nr. 12.
f
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|
7. Evaluarea situatiei de securitate fizici a obiectivului a fost facuta de citre |
TODOSIA VASILE, la data de 20.06.2024.

‘ 8. Din partea Beneficiarului, la analiza situatiei pe teren a participat doamna Paulet
| Maria.

9. Din Raportul de evaluare mai fac parte:

O Grila de evaluare a riscului de securitate fizica a obiectivului (anexa 1);

O Documente suport.
‘ o ghidul de interviu (anexa 2);

‘ 10. Elaborarea analizei de securitate a avut ca baza urmatoarele acte normative:

I Legea nr. 333 din 8 iulie 2003, privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, cu modificarile si completarile ulterioare.

_ Hotardrea de Guvern nr. 301 din 11 aprilie 2012, pentru aprobarea Normelor |
Metodologice de aplicare a Legii nr. 333/2003, privind paza obiectivelor, bunurilor, valorilor f

si protectia persoanelor.

, Instructiunile M.A.l. nr. 9 din 01.02.2013, privind efectuarea analizelor de risc la ||
' securitatea fizicd a unitatilor ce fac obiectul Legii nr. 333/2003, privind paza obiectivelor,
| bunurilor, valorilor si protectia persoanelor, cu modificarile si completarile ulterioare.

SR 1SO 31000:2010 Managementul riscului — Principii si linii directoare.

SR EN 31010:2010 Managementul riscului - Tehnici de evaluare a riscului.
Seria de standarde Sisteme de management al calitatii (SR EN ISO 9001:2008).

Seria de standarde SR EN 50131 - Sisteme de alarma. Sisteme de alarma impotriva
efractiei si jafului armat.

Seria de standarde SR EN 50132 - Sisteme de alarma. Sisteme de supraveghere TVCI
1\ care se utilizeaza in aplicatiile de securitate.

Seria de standarde SR EN 50133 - Sisteme de alarma. Sisteme de control al accesului
pentru utilizare in aplicatii de securitate.

‘ Seria de standarde SR EN 50518 - Centru de monitorizare si receptie a alarmelor;
 Standarde europene sau naticnale de certificare a mijloacelor de protectie mecano-fizica
' (unitati de depozitare de securitate, vitraje, tamplarie).

J
! I
|
_
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INTRODUCERE

Prezenta lucrare reprezinta Raportul de evaluare si tratare a riscurilor la securitatea
fizicd, in conformitate cu metodologia stabilita de Instructiunile M.A.l. nr. 9 din 01.02.2013,
pentru unitatile ce fac obiectul Legii nr. 333/2003, privind paza obiectivelor, bunurilor,
| valorilor si protectia persoanelor, cu modificarile si completarile ulterioare, denumite in
' continuare unitati, precum si conditiile pe care trebuie sa le indeplineasca persoanele care

desfasoara astfel de activitati.
Analiza de risc la securitatea fizica constituie fundamentul adoptarii masurilor de
' securitate a obiectivelor, bunurilor si valorilor prevazute de lege, transpuse in planul de paza
si proiectul sistemului de alarmare.

Analiza de risc la securitatea fizica trebuie sa asigure identificarea vulnerabilitatilor si

a riscurilor, determinarea nivelului de expunere la producerea unor incidente de securitate
fizica si sa indice masurile de protectie necesare obiectivului analizat.

in intelesul prezentului Raport de evaluare si tratare a riscurilor la securitatea fizicd,
| termenii urmatori se definesc astfel:

a) securitate fizica - starea de fapt in care riscul determinat de factorii de amenintare
si vulnerabilitatile care pot pune in pericol viata, integritatea corporald sau libertatea
persoanei ori pot aduce prejudicii valorilor detinute de unitdti se situeaza la un nivel
acceptabil;

b) amenintare - factor intern sau extern ce are capacitatea de a exploata
vulnerabilitatea unei unitati prin acte sau fapte ce creeaza dezechilibre ori instabilitdti si
genereaza stari de pericol asupra vietii, integritatii corporale sau libertatii persoanelor ori
valorilor detinute;

¢) vulnerabilitate - caracteristica de ordin fizic-arhitectural si operational a unei
entitati, prin care aceasta este expusa distrugerii, agresiunii ori disfunctionalitatii in fata unei
amenintari;

d) analiza de risc la securitatea fizica - activitate desfasurata pentru a identifica
amenintarile si vulnerabilitatile care pot pune in pericol viata, integritatea corporald sau
| libertatea persoanei ori care pot aduce prejudicii valorilor detinute de unitati, in scoput
determinarii impactului si evaluarii riscurilor de securitate si in baza careia se stabilesc
| masurile necesare pentru limitarea sau eliminarea acestora;
| e) incident de securitate - eveniment produs, avand o evolutie necontrolata, care
| genereaza consecinte nedorite asupra persoanelor si/sau valorilor si/sau activitatilor in cadrul
unei unitati si care necesita o actiune imediata pentru restabilirea situatiei anterioare;

|

| f) mdsura de securitate - componenta de baza a unei solutii de securitate,
corespunzatoare uneia sau mai multor amenintari si vulnerabilitdti identificate conform
analizei de risc si care are ca scop reducerea riscurilor asociate;
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| g) mecanisme de securitate - solutii care cuprind mai multe masuri de securitate, care
' functioneaza conform unor scenarii predefinite, pentru securizarea unuia sau mai multor
| obiective, atunci cand sunt amplasate in acelasi perimetry;

h) sistem de securitate - ansamblu integrat de masuri organizatorice, tehnice si
|| procedurale care are ca scop obtinerea securitatii fizice pentru o unitate sau un obiectiv;

| .
| i) parametri interni i externi care genereaza si/sau modifica riscurile la securitatea
’ fizica a unitatii - contextul, care poate cuprinde, dar nu se limiteaza la:

O mediul cultural, social, politic, de reglementare, financiar, tehnologic, economic, §
‘ natural si concurential, la nivel international, national, regional sau local; |
O factorii-cheie §i tendintele cu impact asupra obiectivelor unitatii;

[ O relatiile cu partile interesate, perceptiile si valorile acestora.

PROCESUL DE MANAGEMENT AL RISCULUI
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Unitatile trebuie sa-si dezvolte si sa implementeze strategii destinate imbunatatirii gradului
de maturitate al managementului riscurilor in toate aspectele activitatii lor.
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CAPITOLUL | !
NOMINALIZAREA UNITATII, OBIECTUL DE ACTIVITATE AL ACESTEIA §
SCOPUL EVALUARI

l.1. Unitatea beneficiara:

| Titularul raportului este S.C. INFRASTRUCTURA S5 S.A. cu sediul in Calea Rahovei nr.
266-268, Et. 8, cam. 05, Electromagnetica Bussines Park, Sector 5, MUNICIPIUL BUCURESTI.

' I.2. Obiectivul céruia i se evalueazi riscul la securitatea fizica:

DENUMIRE: PUNCT DE LUCRU.

ADRESA: Calea Ferentari, nr 123 A, Sector 5, MUNICIPIUL BUCURESTI. Obiectivul are in
compunere un teren cu o suprafatd aproximativa de 5.000 de mp. pe care se afli amplasate
urmatoarele:

- containere cu destinatie birouri si grupuri sanitare;

- o constructie cu un nivel cu destinatie vestiare si grupuri sanitare;
- magazii;

- spatii de parcare;

- 0 pompa pentru alimentarea autovehiculelor cu combustibil.

DATE DE IDENTIFICARE: CUI: 42049115
OBIECTUL DE ACTIVITATE: Lucrari de constructii a drumurilor si autostrazilor.

COD CAEN: 4211

INCADRAREA: Conform H.G. 301/2012, in categoria unitatilor pentru care NU SUNT
stabilite cerinte minimale la securitatea fizica.

1.2.1. Tip paza
Unitatea este protejata prin dispozitiv de paza umana si are asigurat serviciul de
monitorizare si interventie, prin intermediul firmei de paza Tiger Security Services S.A.

|
[.2.2. Zone functionale |
Tinand cont de caracterul activitdtilor desfasurate conducerea unitatii a stabilit |

urmatoarele zone functionale:

> Zona perimetrala si de acces:

Obiectivul este amplasat in Str. Calea Ferentari 123 A.

Perimetrul obiectivului este Tmprejmuit pe latura de nord, cu gard din plasa de sarma,
pe latura de vest, cu gard din table inalte de 2,50 m, pe latura de sud, din zidarie si plasa de
sarma, iar pe latura de est din placi de beton inalte de 2,50 m.
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Perimetrul obiectivului este prevazut cu sistem de iluminat si camere de supraveghere
video. Intrarea in obiectiv se face prin fata obiectivului, mai exact din Calea Ferentari, intrare
prevazuta cu poarta metalica, cat si din strada Peleaga, cale de acces prevazuta cu barierd
I| de acces auto si securizat cu doua posturi permanente de paza. r'

| Accesul se face pe trei cai: S, Esi V.
Accesul pe latura de vest este destinat pentru persoane si se realizeaza prin intermediul

' unei porti simple, care este asigurata cu un sistem de protectie mecano-fizica.
f Latura de sud, este dotata cu o poarta culisanta, cu motor electric, prevazuta cu sistem

de bariere pe interior. Aceasta este destinata, in principal, accesului auto.
L' Latura de est este dotata cu o poarta culisanta, cu motor electric, prevazuta cu sistem
' de bariere pe interior. Aceasta este destinata, in principal, accesului auto.
fn prezent sunt instalate sisteme tehnice la efractie, detectie la incendiu, control acces

si supraveghere video.

Zona de tranzactionare:
> spatiul in care se manipuleaza valorile monetare sau bunurile in relatia cu clientii:

¢ DU existd 0 asemenea Zona.

|
|
i

Zona de depozitare:
> destinatd pastrarii, in conditii de siguranta, a valorilor monetare:
o este amplasata in spatele obiectivului, in magazii prevazute cu incuietori si lacite si

supravegheate de catre agentii de securitate si de camere de supraveghere video.

Zona de transfer:
> reprezentata de spatiile prin care se vehiculeaza valorile intre locul de depozitare
si alte zone interioare sau exterioare in cazul transportului, definita astfel:
e Transfer intern: vehicularea valorilor spre zone interioare - nu existd o asemenea
zona.
o Transfer extern: vehicularea valorilor spre zone exterioare - nu existd o asemenea

Zona.
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I.3. SCOPUL EVALUARII

Raportul de securitate este elaborat de titularul de activitate, in scopul:

1. Evaludrii riscurilor la securitatea fizicd.

2. ldentificdrii vulnerabilitdtilor si a riscurilor, determindrii nivelului de expunere la

producerea unor incidente de securitate fizicd.

3. Estimdrii costurilor de securitate, in functie de mdsurile de securitate propuse si

nivelul de risc asumat.

4. Determindrii optiunilor de tratare a riscurilor, in vederea incadridrii in domeniul
|

acceptabil al riscului la securitatea fizicd, mentiondnd concret dimensionarea

dispozitivului de pazd, zonele sau punctele controlate prin mijloace electronice de

|
| supraveghere video, antiefractie, control-acces si alarmare, elementele de protectie
[ mecano-fizicd, precum si alte mdsuri.
5. Asigurdrii informatiilor necesare autoritdtilor publice competente la nivel regional
si judetean, conform Legii 333/2003, H.G. 301/2012 si Instructiunilor M.A.1. nr. 9/2013, ‘

document publicat in Monitorul Oficial nr. 164, din 27 martie 2013.
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CAPITOLUL I
AMPLASAREA GEOGRAFICA A UNITATII, VECINATATI, CAl DE ACCES, ALTI FACTORI
EXTERNI CU IMPACT ASUPRA ACTIVITATI UNITATII

Il. 1. Amplasarea geografica
Amplasarea geografica a obiectivului "PUNCT DE LUCRU AL S.C. INFRASTRUCTURA S5

S.A.” are urmatoarele caracteristici:

0 situat in MUNICIPIUL BUCURESTI, cu rata de criminalitate 1.174,80% - RIDICATA;

O situatin SECTORUL 5, cu rata de criminalitate 68,71% - SCAZUTA;
0 din punct de vedere economico-social, zona de amplasare este rezidentiala.

Il. 2. Accesibilitatea in obiectiv

U cai de acces: terane;
O trafic pietonal: mediu,
O trafic rutier: mediu,
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Posibilitati de disimulare:
Pe o raza de 10 m fatd de intrare | Pe o razi de 25 m fatd de Peste 25 m sau sub

CAI DE se afla cai de acces care fac intrare se afla céi de acces care 25 m n mai putin

ACCESIN posibila parasirea zonei in cel fac posibila parasirea zonei in de 3 directii

OBIECTIV putin 3 directii diferite de cel putin 3 directii diferite de diferite.

‘ deplasare (ganguri, pasaje, deplasare (gangun, pasaje, ‘

I pasarele etc.). pasarele etc.).

| - - —
NORD | VEST | EST SUD | NORD  VEST |SUD |EST
| N0 . [ A JTRY [ VBT =
Posibilitate ' B ' ¥ GREOAIE
de -
disimulare |

II.3. Vecinatati

II.3.1. Obiectivul se afla situat intr-un imobil care, la data fntocmirii prezentei
documentatii, se invecineaza cu:

> pe latura de NORD - Biserica Sf. loan Botezatorut;

> pe latura de SUD - Resedinte particulare si spatii comerciale;

> pe latura de EST - Strada Peleaga si resedinte particulare;

> pe latura de VEST - Calea Ferentari.

Il.4. Alti factori externi cu impact asupra activitatii unitatii:

Factorii externi care genereaza ji/sau modifica riscurile la securitatea fizica a
unitatii:

Contextul extern este mediul in care unitatea cauta sa-si indeplineasca obiectivele.
intelegerea contextului extern este importanti pentru a asigura luarea in considerare a
| obiectivelor si preocuparilor partilor interesate externe in elaborarea criteriilor de risc.
| Aceasta se bazeaza pe contextul intregii unitati, dar cu detalii specifice cerintelor legale si
de reglementare, cu perceptiile partilor interesate §i alte aspecte ale riscurilor specifice
domeniului de aplicare a procesului de management al riscutui.

Factorii externi care genereaza si/sau modificd riscurile la securitatea fizici a unitatii
- contextul, care poate cuprinde, dar nu se limiteaza la:

v" mediul cultural, social, politic, de reglementare, financiar, tehnologic,
economic, natural si concurential, la nivel international, national, regional sau
' local;
| v fa,ctorii-cheie si tendintele cu impact asupra obiectivelor unitatii;
h' v’ relatiile cu partile externe interesate, perceptiile si valorile acestora.
|

@ Starea sociala a populatiei din mediu: medie;
# Componenta etnica a populatiei din mediu: preponderent uniforma.

BENEFICIAR: SC INFRASTRUCTURA S5 SA
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CAPITOLUL I
CADRUL ORGANIZATIONAL INTERN, POLITICI St RESPONSABILITATI PRIVIND
‘ SECURITATEA FIZICA A UNITATII BENEFICIARE

lll. 1. Generalitati
Succesul managementului riscului depinde de eficacitatea cadrului organizational de
|management, care furnizeaza fundamentele §i masurile prin care il integreaza la toate
‘ nivelurile unitatii.

\ Cadrul organizational ajuta la gestionarea eficace a riscurilor, prin intermediul aplicarii

i

|l procesului de management al riscului la diferite niveluri si in contexte specifice unitatii.

Cadrul organizational garanteaza ca informatiile despre risc rezultate din procesul de
management al riscului sunt raportate §i utilizate in mod adecvat, pentru luarea deciziilor si
|| pentru responsabilitatea la toate nivelurile relevante ale unitatii.

MANDAT S| ANGAJAMENT

| 1

PROIECTAREA CADRULUI ORGANIZATIONAL

IMPLEMENTAREA
TMBUNATATIREA MANAGEMENTULUI RISCULUI
PERMANENTA A CADRULUI
ORGANIZATIONAL

|
. MONITORIZAREA SI REVIZUIREA
ﬁ CADRULUI ORGANIZATIONAL /.‘
\\\ I -
\.\_‘H‘_“ ‘.J
WI

 Figura 3.1. — Relatia dintre componentele cadrului organizational pentru gestionarea
 riscului.

lll.2. Mandat si angajament

|

Introducerea managementului riscului $i asigurarea eficacitatii sale continue, necesita
I‘ un angajament puternic §i sustinut, asumat de conducerea unitatii, precum si o planificare
strategica si riguroasa, pentru indeplinirea angajamentului la toate nivelurile.
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lll. 3. Proiectarea cadrului organizational pentru gestionarea riscului

.3.1 Inl;elegerea cadrului organizational

fnainte de a incepe proiectarea si implementarea cadrului orgamzat;lonal pentru
gestionarea riscului, este importanta evaluarea si intelegerea contextului intern si extern al
unitatii, deoarece acesta poate influenta in mod semnificativ proiectarea cadrului
organizational.

Evaluarea contextului extern al unitatii poate include, dar nu se limiteaza la:

a) mediul social, cultural, politic, legal, de reglementare, financiar, tehnologic,

economic, natural, concurential, la nivel international, national, regional sau local;

b) factorii-cheie si tendintele cu impact asupra obiectivelor unitatii;

c) relatiile cu part;lle externe interesate, perceptiile si valorile acestora. Evaluarea
| contextului intern al unitatii poate include, dar nu se limiteaz3 la:
conducere, structura cadrului organizational, roluri si responsabilitati;
politici, obiective s§i strategii implementate pentru indeplinirea acestora; |
capabilitati, intelese in termeni de resurse i cunostinte (de exemplu, capital, timp, |
resurse umane, procese, sisteme si tehnologii);
sisteme de informatii, fluxuri de informatii si procese de luare a deciziilor oficiale ‘

si neoficiale;

rela';n cu partile interne interesate, perceptiile i valorile acestora;
cultura organizationala;

standarde, linii directoare §i modele adoptate de unitate;

forma si anvergura relatiilor contractuale.

YVVV V VYVV

INl.3.2. Stabilirea politicii referitoare la managementul riscului

Se recomanda ca politica referitoare la managementul riscului s& precizeze, in mod
clar, obiectivele si angajamentul unitatii referitoare la managementul riscului si, de regula,
trateaza urmatoarele:
motivatia unitatii pentru gestionarea riscului;
legaturile dintre obiectivele si politicile unitatii si politica referitoare la managementul
risculur;
raspunderile i responsabilitatile pentru gestionarea riscului;
modul in care sunt tratate conflictele de interese; ‘I
angajamentul de punere la dispozitia celor raspunzatori si responsabili de gestionarea
riscului a resurselor hecesare;
modalitatea in care performanta managementului riscului este masurata si raportati;
angajamentul de a revizui si Tmbunatati politica si cadrul organizational de ‘
management al riscului, periodic si ca urmare a unui eveniment sau a unei modificari
‘ a circumstantelor.

YV VVV VvV

Se recomanda ca politica referitoare la managementul riscului si fie comunicata in
mod corespunzator.

lil. 3. Raspunderea
Unitatea trebuie sa se asigure ca exista raspundere, autoritate si competenta pentru
gestionarea riscului, incluzénd implementarea si mentinerea procesului de management al ‘

riscului §i asigurarea adecvarii, eficacitatii si eficientei oricaror mijloace de control.
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Acest lucru poate fi facilitat de:

» identificarea proprietarilor de risc care au raspunderea si autoritatea de a gestiona

riscurile;

> identificarea persoanelor raspunzatoare pentru dezvoltarea, implementarea si

mentinerea cadrului organizational pentru gestionarea riscului;

> identificarea altor responsabilitati ale persoanelor de la toate nivelurile unitatii,
pentru procesul de management al riscului;

> stabilirea masurarii performantei si raportarii externe si/sau interne, precum si
procesele de extindere;

> asigurarea nivelurilor corespunzatoare de recuncastere.

lll.4. Politici si responsabilitati privind securitatea fizica:
Pentru gestionarea riscului la securitatea fizica conducerea unitatii a stabilit

urmatoarele:

lll.4.1. Cadrul organizational intern:
O cuprinde persoane cu atributii privind managementul securitatii fizice si pentru
situatii de urgenta.

O responsabilizarea persoanei cu atributii de securitate;

politica de securitate;

strategia de securitate;

bugetul pentru securitate;

proceduri {(accesul in cadrul obiectivului, securitatea bunurilor depozitate,
managementut cheilor);

O raportari ale operatiunilor de securitate.

|

|

‘ N1.4.2. Politica de securitate a unitatii, cuprinde urmatoarele:
¥

(]

O

a

Il.4.3. Responsabilitati privind securitatea fizica:

regulament si norme interne;

fisa de post pentru persoana cu responsabilitati de securitate;
responsabilitati structurale;

proceduri de securitate;

cunoasterea prevederilor legale in materie.

ODOoooQ

H1.4.4.1 Structura mijloacelor mecano-fizice;
‘ 1li.4.4.2 Structura sistemelor electronice de securitate;

. Ill.4.4 Sisteme de securitate
Iil.4.4.3 Modalitatea de monitorizare si interventie;

I‘ l.4.5. Registrul de risc:
O existenta registrului de risc si continutul lui (numarut, natura, impactul si frecventa

' riscurilor)
O periodicitatea actualizirii, responsabil de actualizare.
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lll.4.6. Planul de tratare a riscurilor:

O riscuri tratate; |
0 rezultatele tratarii;

0 caracteristicile mijloacelor de control;

O elementele §i perioadele de revizuire.

' IIl.5 Cadrul organizational implementat |
Pe baza datelor culese din studiul documentelor puse la dispozitie de catre beneficiar si
a aspectelor rezultate cu ocazia inspectiei la obiectiv, au fost constatate urmatoarele:

lll.5. 1. Structura sistemului de securitate.

Obiectivul este localizat in sectorul 5 pe Calea Ferentari, nr 123 A, are o suprafata de
5000 de mp, este ingradit i are in componenta vestiare, toalete, birouri, spatii de depozitare
a materialelor, uneltelor cat si a aparaturii.

Obiectivul dispune de imprejmuire din gard si iluminat stradal pe toata linia de
vecinatate. Nu au fost furnizate documente privind structura de rezistenta a cladirilor si
elementele constructive ce alcatuiesc peretii care delimiteaza perimetrul obiectivului.

in scopul asigurarii pazei si securitatii obiectivului, a bunurilor si materialelor aflatein |
incinta acestuia, este instituit urmatorul dispozitiv de paza, neinarmat:

Postul Nr. 1 {(poarta de acces auto), situat pe latura de sud a Societatii:

Post de paza neinarmat fix-mobil format dintr-un agent, cu misiunea de a controla
accesul in/si din unitate a personalului. Postul de pazi este situat la intrarea principala.

. Postul de paza functioneaza de luni pana duminica, cu un program de 24 h, in intervalul
1/ 07.00-07.00. Dupa ora 18.00, agentul de securitate patruleaza, din ora in ora, pe toati |
suprafata obiectivului, pentru a verifica zonele vulnerabile.

Agentii de paza care-si desfagoara activitatea in acest post sunt echipati cu uniforma
specificé si au in dotare tonf3, spray lacrimogen si telefon mobil. ’I

Postul Nr. 2 (poarta de acces auto), situat pe latura de est obiectivului.

Post de paza neinarmat, fix-mobil format din 1 agent, cu misiunea de a pazi/patrula
partea estica a obiectivului.

Postul de paza functioneaza de luni pana duminica, cu un program de 24 h, in intervalul
07.00-07.00. Dupa ora 18.00, agentul de securitate patruleazi, din ord in ord, pe toati |
suprafata obiectivului, pentru a verifica zonele vulnerabile. :

Agentii de paza care-si desfagoara activitatea in acest post sunt echipati cu uniformd |
specifica si au in dotare tonfa, spray lacrimogen si telefon mobil.

v’ Tranzactiile monetare, precum si platile salariatilor, se efectueaza prin intermediul m
instrumentelor electronice bancare.

‘ v" Pe timpul noptii nu sunt depozitate valori monetare.

v Transferul intern/extern de numerar, NU EXISTA.

La data vizitei in cadrul unitdtii evaluate au fost identificate urmatoarele sisteme
| electronice de securitate:

J

II.5.1.1. Protectie cu sisteme electronice de securitate: ‘

& Subsistemul de detectie si semnalizare a efractiei: nu este cazul.
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Subsistemul de televiziune cu circuit inchis (TVCI) |

l Are drept scop supravegherea, in timp real, a zonelor de interes prin intermediul .
‘monitorului amplasat in biroul securitate/dispecerat, aflat la parterul cladirii, precum si

inregistrarea si stocarea imaginilor preluate din aceste zone pe HDD, permitind accesarea
acestora in orice moment (chiar §i atunci cand sistemul este in modul de inregistrare).
' Supravegherea se face prin intermediul camerelor video montate la interior si exterior.
Sistemul poate fi accesat si din exterior pentru vizualizarea imaginilor on-line sau a
|imagim’lor inregistrate pe HDD. Acest acces poate fi realizat din interiorul retelei locale
(TCP/IP) folosind un “client” care se instaleaza pe orice calculator conectat in retea cu
sistemul. Se poate realiza o legatura printr-o conexiune WAN, ISDN sau orice tip de conexiune
internet.

Subsistemul este compus din inregistratoare digitale destinate preluarii semnatelor
furnizate de camerele video §i urmatoarele tipuri de camere video:

- camere fixe, de tip dome destinate preluarii unor imagini de ansamblu. Aceste
I‘ camere furnizeaza imagini din zona administrativa, exceptand grupurile sanitare;
| - camere fixe de exterior cu iluminator IR destinate preluarii unor imagini de
‘ ansamblu. Aceste camere furnizeaza imagini din zona de acces.
! Imaginile preluate de camerele video sunt stocate, vizionarea imaginilor efectuandu-se
| pe perioada programului de lucru de cétre personalul din serviciul de tura, dar si post
eveniment.

Alimentarea subsistemului de televiziune cu circuit inchis se face de la reteaua
nationala de distributie a energiei electrice, printr-un circuit dedicat, protejat prin
intermediut unor siguran{e dimensionate corespunzator.

Subsistemul de televiziune cu circuit inchis este prevazut cu sursa de alimentare
tampon (back-up) care sa asigure functionarea subsistemutui timp de 15 minute in cazul
intreruperii alimentarii cu energie electrica.

Inregistratorul sistemului TVC| este protejat in vederea sustragerii in timpul producerii
unui eveniment de securitate.

T % Mentenanta sistemului de securitate
: Este asigurata de catre S.C. TOTAL ZONE SECURITY SRL, in baza Contractului de prestari

' servicii Nr. 23 din 01.03.2024.
|

® Registrul de service al sistemului de securitate.
La data vizitei in obiectiv Jurnalul de service al sistemului de alarmare impotriva
efractiei nu a fost pus la dispozitia evaluatorului.
I 11.5.1.2. Paza:
Unitatea este asigurata cu dispozitiv de paza umana.

1ll.5.2. Elemente de evaluare functionale:
v Tn cadrul obiectivului isi desfasoara, zilnic, activitatea un numar de aproximativ 120

persoane.
r‘ v Vechimea personalului angajat are o medie de peste 3 (trei) ani in cadrul unitatii.

v in cadrul unitatii nu se depoziteazi valori monetare.
! v In cadrul unititii nu se efectueaza tranzactii in numerar.
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ALTE ELEMENTE CU EFECT DE MODIFICARE A NIVELULUI DE RISC
|
v Elemente cu efect de diminuare a riscului: ‘N
- iluminatul obiectivutui in exteriorul cladirii se realizeaza cu proiectoare de mare |

putere;

v' Elemente cu efect de crestere a riscului:
- potentiala functionare deficitara a sistemului de detectie la incendiu

CAPITOLUL Iv
SURSELE DE RISC LA SECURITATEA FIZICA, ZONELE DE IMPACT, EVENIMENTELE
RODUSE 5! CAUZELE RISCURILOR IDENTIFICATE PENTRU UNITATEA EVALUATA, PRECUM $I |
POTENTIALELE CONSECINTE ASUPRA PERSOANELOR $I ACTIVITATII

IV.1. Auditul de evaluare la Obiectivul: PUNCT DE LUCRU AL S.C. INFRASTRUCTURA ‘
S.A. a identificat 10 riscuri de securitate fizica, ale ciror caracteristici sunt prezentate
in tabelul de la punctul IV.3. ‘

IV. 2. Categoriile de riscuri de securitate fizica:
RISCURI SUBIECTIVE:

riscul tentativei de efractie;
riscul de efractie; |

riscul de furt;

riscul de talharie;

riscul de jaf;

riscul de sabotaj;

riscul de atac asupra persoanelor din interior;

® NS oW oA w N =

riscul de intrerupere a monitorizarii si comunicatiilor;

RISCURI OBIECTIVE:

1. riscul de incendiu;
2. riscul de pagube cauzate de intemperii si/sau seisme.

I
\
{
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Consecinte

Panicd, deteriorare

externe, perceptii

unitatii

relatii cu pirti interesate

si

valori diminuate asupra

Panica, deteriorare

externe, perceptii s
valori diminuate asupra

unitdtii,
distrugeri de bunu

relatii cu pdrti interesate

si

ri

Pierderi materiale,

periclitarea

continuitdtii afacerii

Pierderi materiale,
Punerea in pericol a
integritdtii persoanelor

din obiectiv si a

continuitatii afacerii

Pierderi materiale,
Punerea in pericol a
integritdtii persoaneior

din obiectiv si a

continuitdtii afacerii

continuitdtii afacerii

Punerea in pen:col_
integritatii persoanelor
din obiectiv, distrugerea
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IV.3. Caracteristicile riscurilor de securitate fizica ldentiflcate.
—Hr | Denumire Sursa de risc | Zona de impact | Eveni- Cauze
| crt | risc | mente
L produse
|| Tentativa Criminalitate Zona - | 7 Valori de
1 & efractie | zonald si locald - perimetrala si ‘ interes n
|‘ factori externi de acces obiectiv
| |
|| - |
| - Disfunctiona-
2 Criminalitate ‘ litdti ale
| Efractie zonala si locald - | ‘ | sistemului de
i | factori externi | Tntregutl obiectiv securitate
| |
| ‘ | ‘ ) Lipsa
3 Intregul obiectiv madsurilor
|| Furt Criminalitate ‘ tehnice,
| | zonald si focald, procedurale
factori externi | sau
! ‘ | ‘ organizatorice
ori {sau
disfunctionalit
| ‘ l ‘ [ ati ale
l' sistemului de
H_ - - J_ securitate
| ‘ " - | context intern
. . i si extern
4 Criminalitate Intregul obiectiv favorabil,
‘ Télhdrie zonald si locald, cultura si
factori externi l psihologia
| | Iinfractorului in
‘ | [ vederea
I‘ sustragerii de
: i r ' | valori /!
| | | - | Context intern |
I' si extemn
5 Jaf Criminalitate favorabil,
zonald si locald, Intregul obiectiv cultura si
| factori externi I psihologia
| ; infractorului in |
i ' ‘ vederea
f | sustragerii de
I \ N valori |
I : Lipsa de ' - | Complicitate '
| ‘ loialitate a sau participare |
6 Sabotaj ‘ personalutui, | Intregul obiectiv directd din ‘
|I mediu partea
‘ concurential | personalului
l - Context intern
Atacuri Nerespectarea | §i extemn
7 ‘ asupra proceduriide | Intregul obiectiv | favorabil,
persoane- | reactia,
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lor din acces i
obiectiv supraveghere
B Disfunctionali- |
Intrerupere téti
8 monitoriza echipamente, Intreeul obiectiv
‘ -re comunicatii gi
interventie alimentare
energie electricd
’» incendiy Sursede | Intregul obiectiv |
9 incilzire,
materiale
inflamabile,
defectiuni
echipamente
! electrice |
- Pagube Surse naturale Intregul obiectiv
cauzate de
10 intemperii
si/sau
seisme

cultuW
psihologia

infractorului

- | Stare tehnicd

necorespunzd-
toare,

| accidente

[ energetice

- Scurtcircuit, foc
deschis si
incélzire
elemente
‘ electrice

- Miscari
tectonice, ploi
abundente,

fnundatii,
‘ intemperii

bunurilor persoaneior
atacate

Pierderi materiale

Pierderi materiale,
punerea in pericol a
integritdtii persoanelor
din obiectiv §i a
continuitdtii afacerii

Pierderi materiale,
punerea in pericol a
integritdtii persoanelor
din objectiv si a
continuitdtii afacerii

{n cadrul unitatii in scurta perioada de functionare NU s-au semnalat:

- incercari de patrundere;

- furtun;

- atentate la persoane;

- talharii;

- alte evenimente de securitate.

Vulnerabilitatile care pot favoriza materializarea acestor riscuri sunt:
- nivelul criminalitatii si alti factori externi;
- prezenta bunurilor cu posibilitate de valorificare;
- lipsa de loialitate, instruire insuficienta, neglijenta din partea angajatilor;
- aparitia unor disfunctionalitati ale sistemului de securitate fizici;
- intreruperi ale alimentérii cu energie electrici combinate cu disfunctionalititi
ale sistemelor de back-up aferente alimentarii cu energie electrica;
- disfunctionalitati ale sistemelor de comunicatii;
- discontinuitatile in pregatirea de securitate a personalului beneficiar si

participant la securitatea fizica;

- protectie mecano-fizica necorespunzatoare (suprafete vitrate necertificate, usi

- interese financiare necuvenite.

si ferestre din elemente necertificate);

- herespectarea procedurilor operationale;

pregatire pentru acest domeniu, dinamica evolutiei lor trebuind analizata periodic.
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CAPITOLUL Y
ANALIZAREA RISCURILOR IDENTIFICATE

Analiza riscurilor identificate pe timpul auditului de evaluare a vizat urmatoarele
aspecte:

5.1. Gruparea riscurilor pe categorii de criterii

[
|
Au fost identificate 10 riscuri, grupate astfel:
O 5 incadrate in criteriile specifice;
0 2 incadrate in criteriile de securitate;
O 1 Tncadrat in criteriile functionale;
0 2 incadrate in alte criterii stabilite de evaluator.

5.2. In criteriile specifice au fost identificate urmétoarele riscuri:

' [ tentativa la efractie 5i efractia favorizate de urmitoarele vulnerabilitati:
' e aparitia unor disfunctionalititi ale sistemului de securitate fizica;
ointreruperi ale alimentirii cu energie electricd combinate cu disfunctionalitati ale
sistemelor de back-up aferente alimentarii cu energie electrica;
» disfunctionalitati ale sistemelor de comunicatii;
« prezenta unor bunuri ce pot fi valorificate.

0 furt, talhérie si jaf favorizate de urmatoarele vulnerabilitati:
« aparitia unor disfunctionalitati ale sistemului de securitate fizica;
« insuficientd pregatire a personalului propriu;
« lipsa pazei specializate cu dispozitiv de paza umana;
« neinsusirea de cétre angajati a procedurilor de securitate;
e nerespectarea procedurilor operationale;
| e prezenta unor bunuri ce pot fi valorificate.

5.3. In criteriile de securitate au fost identificate urmatoarele riscuri:
0 atacuri asupra persoanelor din obiectiv §i sabotaj favorizate de urmatoarele
vulnerabilitati:
o protectie mecano-fizica necorespunzatoare (suprafete vitrate necertificate, usi si
ferestre din elemente necertificate);
« disfunctionalititi ale sistemului electronic de securitate; |
, ¢ nerespectarea procedurilor operationale; "
| e lipsa loialitatii personalului angajat;

(
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5.4. In criteriile functionale au fost identificate urmétoarele riscuri:
O intrerupere monitorizare, favorizata de urmatoarele vulnerabilitati:

o disfunctionalitati sau lipsa back-up comunicatii;

» neinsusirea de catre angajati a procedurilor de securitate;

¢ deficiente de natura functionala;

» nerespectarea procedurilor de acces;

 intreruperi alimentare cu energie electrica;

e intreruperi comunicatii.

5.5. Tn alte criterii stabilite de evaluator:

0 incendii - posibil a fi provocate prin depozitarea necontrolata de materiale si
substante inflamabile, existenta recipientelor explozibile, foc deschis, surse de
caldura nesupravegheate etc.

0 intemperii sifsau seisme - posibil a fi provocate din surse naturale cauzate de
migcdri tectonice, ploi abundente, inundatii, intemperii.

5.6. lerarhizarea riscurilor identificate

lerarhizarea riscurilor identificate a fost realizata conform matricei expunerii la risc
din Ordinul ministrului finantelor publice - 96472007 - Standardul 11 - MANAGEMENTUL
RISCULUI, utilizand scalele de impact i probabilitate cu cinci trepte.

Foarta | [ =ssFf " SFR | M-FR | RFR. | FRFR
ridieat | b *
5 1 . 10 15 | | 25
Ridicat M FSR 1 | MR | RR  fhh
4 | n
P s | 12 16 20 |
| |
[t — !_ ==
| A FSM |, . MM RM FRM |
Madiu | | ‘
3 C 3 5 . 9 ‘ 12 15
L | B |
T F5-5 57 M-S RS FR'S |
Scazut | | I
2 2 | 4 6 |8 10
Foarte FSESl  ss MFS | RFS FR-FS
scazul '
1 g - 2 3 4 5

PROBABIL (T ATE

| Foafte | | Foarte |
F Serute Scazuta Medle | Ridicata = ti0iais
a 2 3 4 g
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Pe aceeasi scala cu cinci trepte, riscul are urmatoarea distributie:
[ | | ' ]
Mediu Ridicat Foarte Ridicat

Foarte Scdzut | Scazut
2-4 ' 5-9 | 10-16

Din analiza probabilitatii de materializare si a impactului evenimentelor nedorite,
caracterizate prin riscurile identificate, s-a obtinut urmétoarea distributie a riscurilor:

Riscuri R1|R2|R3 R4 R5 R6 | R7 | R8 | R9 | R10
Probabilitate | 2 |2 |2 |2 |1 _ 1 |2 [1 1 |2
impact |2 |3 |3 |4 |5 5 |4 |5 5 |3
Niveluririsc |4 |6 |6 [8 |5 |5 8 |5 5 |6
S M MM M M MMM M

Distributia ierarhica a riscurilor este urmatoarea:

W Valoare risc

8
7
6
5
4
3
2
1
0

—

Rl R2 g3 '
R4 R5 Re R7 Rg RO —
R10

Ordinea de tratare a riscurilor este urmatoarea:

Valoare risc
i
|

Ordine . .
tratare REEUD —
2 R4;R7;
3 R2: R3; R10;
4 R5; R6; R8; R9;
5
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5‘ CAPITOLUL VI
ESTIMAREA RISCULUI

Scopul estimarii riscului este sa contribuie, pe baza rezultatelor analizei de risc, la
| luarea deciziilor privind riscurile care necesita tratare §i sa determine prioritizarea tratarii.

I
‘ Estimarea riscurilor la securitatea fizica s-a realizat pe baza compararii valorilor de L
risc obl;mute pe analiza Grilei nr. 12, corespunzatoare obiectivului evaluat, cu valoare de

' prag impusa.

Valoarea de risc determinata pe Grila nr. 12 este de 48,3% . ceea ce inseamnd ca
fiind mai micd decét valoarea de prag (VR<60%), reprezintd un RISC de obiectiv

ACCEPTABIL.
|
Pentru a stabili masuri de securitate cat mai apropiate de realitatea de risc a ‘
obiectivului, extindem estimarea riscului si la:
|
- componentele de risc criteriale: l
sriscul pentru criteriile specifice (Vres) este de 16,25%, ceea ce inseamna ca fata de |
valoarea de referinta pentru criteriile specifice (Vrrcs=15%) este mai mare, deci TRATABILE
| OBLIGATORIU. ||
sriscul pentru criteriile de securitate (Vresc) este de 33,825 ¥, ceea ce inseamna c& :
fata de valoarea de referintad pentru criteriile de securitate (Vrrcsc=39%) este mai mic, deci |
TRATABILE COMPLEMENTAR. |
eriscul pentru criteriile functionale (VRCF) este de 3,225 %, ceea ce inseamné ca
fata de valoarea de referinta pentru criteriile functionale (Vrrcr=6%) este mai mic, deci
| TRATABILE COMPLEMENTAR.
; eriscul pentru alte criterii (Vrac) este de -5%, favorizand diminuarea riscului general.
‘ - variabilele: i
«din numérul total de 35 de variabile, 11 variabile au valori de risc maxime,
reprezentand 31,42%, repartizate pe criterii astfel:
O specifice 1 variabila (9,09 %); ~ |
i securitate 10 variabile ( 90.91 %), |
ceea ce Tnseamna ca toate aceste variabile se inscriu in categoria TRATABILE
BLIGATORIU. “
| |
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CAPITOLUL Vi
STABILIREA CERINTELOR, MASURILOR ${ MECANISMELOR DE SECURITATE DE ORDIN

' STRUCTURAL, TEHNIC, TEHNOLOGIC $| OPERATIONAL PENTRU SISTEMUL CE URMEAZA A

FI IMPLEMENTAT

Pentru a monitoriza, trata si reduce riscurile identificate, analizate si estimate in
procesul de evaluare a riscului s-au stabilit urmatoarele cerinte, mecanisme §i masuri:
o Pentru alinierea la cerintele Art. 6, Anexa 1 din H.G. 301/2012, privind elementele de
protectie mecano-fizica, se va avea in vedere:
= Suprafetele vitrate exterioare pana la o Tnaltime de 3 m vor asigura rezistenta
la atacuri manuale, conform standardelor europene sau nationale in vigoare;
= usile exterioare vor asigura rezistenta la atacuri manuale, avand cel putin clasa
1 de rezistenta prevézut de standardul european sau national in vigoare;

o Pentru controlul, gestionarea si eliminarea vutnerabilititilor ce genereaza riscurile
identificate, se va avea in vedere urmatoarele:

= prin subsistemul de alarmare la efractie se va continua asigurarea semnalizarii
patrunderii prin efractie in spatiul protejat;

= sistemul de alarmare se va mentine conectat la un dispecerat de monitorizare,
al unei societdti licentiate i specializate;

= prin subsistemul de televiziune cu circuit inchis trebuie sa se preia imagini din
zona de lucru cu publicul, zona de acces in unitate, precum si a spatiilor de
procesare. Imaginile inregistrate trebuie sa aiba calitatea necesara
recunoasterii persoanelor din spatiul clientilor.

o Se vor mentine si monitoriza urmatoarele:
= organizarea structurala de securitate;
= documentele de sustinere a activitatii de securitate fizica (declaratie,
angajament, politica, proceduri de securitate, plan de pazi, proiect tehnic de
securitate, registrul de risc - managementul riscului);
= caracteristicile structurale, tehnologice si operationale ale sistemelor de
protectie fizica;
nivelul de pregatire al operatorilor;
nivelul de educatie de securitate a personalului (scenarii de antrenare);
continuitatea alimentirii electrice si a comunicatiilor;
caracteristicile de monitorizare si interventie (dispecerat);
comportamentul in situatii de pericol.

o Adoptarea si implementarea urméatoarelor masuri de securitate (mésurile de securitate
se stabilesc in functie de cerintele stabilite, situatia de securitate a obiectivului si
necesitatea diminuarii nivelului de risc):

= pregitirea de securitate a personalului angajat;

» actualizarea procedurilor de acces a personalului si vizitatoritor;

» introducerea sau actualizarea angajamentelor de securitate;

= desfisurarea unor scenarii de securitate §i antrenarea operatorilor si

personalului;
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i, * masuri de integrare a managementului securitatii cu managementul riscului;

= analize periodice ale starii de securitate a obiectivului;
= stabilirea sau consolidarea relatiilor cu institutiile publice abilitate in domeniul
‘ securitatii;

= efectuarea instructajelor periodice, ale angajatilor, pe linia securitatii fizice;
incadrarea in gradele de risc si in clasele de securitate.

CAPITOLUL Vil
ESTIMAREA COSTURILOR DE SECURITATE, INF UNCTIE DE MASURILE DE
SECURITATE PROPUSE SI NIVELUL DE RISC ASUMAT
| Estimarea costurilor de securitate pentru ameliorarea nivelului de risc la securitatea
fizica are in vedere urmatoarele considerente: |

0 cost: analiza de risc - 1000 euro/3 ani.
O cost briefing - educatie de securitate a personalului (3000 euro)/3 ani.

COSTUL TOTAL ESTIMAT= 4.000 euro/3 ani.

Nota: Costurile prezentate au caracter informativ si nu contin taxe.
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printr-un circuit dedicat, protejat prin intermediul unor sigurante dimensionate
corespunzator.

| Subsistemul de detectie si semnalizare la efractie trebuie prevazut cu sursa de
‘alimentare tampon (back-up) care sé asigure functionarea subsistemului timp de 24 ore din
‘ care 30 de minute in stare de alarma in cazul intreruperii alimentérii cu energie electrica.

|

Subsistemul de televiziune cu circuit inchis (TVCI): |
. Echipamentele ce alcatuiesc sistemul de televiziune cu circuit inchis asigura preluarea
‘ de imagini din zonele de interes, stocand imaginile pe o perioada de minim 20 de zile.
 Imaginile inregistrate au calitatea necesara recunoasterii persoanelor.
' e  Subsistemul de televiziune cu circuit inchis are in componenta urmatoarele:
1 <  inregistrator digital;
<  camere video color;

Se supravegheaza urmatoarele zone:
% zonele de acces in unitate;

*
\/

%  zona de lucru cu publicul;

L/

Se va verifica daca proiectul tehnic prevede ca alimentarea subsistemului de televiziune
cu circuit inchis se face de la reteaua nationala de distributie a energiei electrice, printr-un
| circuit dedicat, protejat prin intermediul unor sigurante dimensionate corespunzator.

1. Subsistemul de televiziune cu circuit inchis trebuie prevézut cu sursa de alimentare
| tampon (back-up) care sé asigure functionarea subsistemului timp de 15 minute Tn cazul
| fntreruperii alimentarii cu energie electrica.

' 2. Se va mentine in stare de functionare sistemul de detectie si semnalizare a efractiei
‘ precum si sistemul de televiziune cu circuit inchis prin incheierea unui contract de

mentenanti si service cu societati specializate §i licentiate in domeniu.
3. Se va intocmi §i completa Jurnalul de service al sistemului de alarmare impotriva
efractiei.

PAZA UMANA
Se va mentine paza umana.

TRANSPORTUL DE VALORI:
Avand in vedere cuantumul mic al valorilor monetare existente in cadrul obiectivului nu

este necesari organizarea transportului prin autovehicule special amenajate.

e Elaborarea si implementarea procedurilor de securitate pentru:
- controlul si gestionarea accesului in unitate;

| CRITERI FUNCTIONALE: ;i
‘ - comportamentul in cazul incidentelor de securitate; ’
i |
|

- fnchiderea si deschiderea unitatii;
- managementul cheilor;
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CAPITOLUL IX |
CONCLUZIILE RAPORTULUI '

! Tratarea riscurilor in vederea incadrarii in domeniul acceptabil al riscului de
| securitate fizicd impune adoptarea si implementarea urmatoarelor masuri de securitate:

CRITERII DE SECURITATE:

PROTECTIA CU MIJLOACE MECANO-FIZICE:
¢ Pentru cdile de acces in cladirile din amplasament se vor utiliza usi ce vor asigura |
rezistenta la atacuri manuale, avand cel putin clasa 1 de rezistenta prevazuta de
standardut european SR EN1627.
| » Se vor mentine in stare de functionare si se va verifica periodic integritatea usilor
' ce restrictioneaza accesul in blocul de locuinte, a usii de acces in obiectiv precum
i si a usilor de acces Tn incaperile de interes apartinand acestui obiectiv.
| » Pentru eliminarea riscului de sustragere a inregistratoarelor digitale, in special in
timpul producerii unui eveniment de securitate, se va asigura protectia acestora
prin mentinerea lor in incinta destinata care sa asigure rezistenta la atacuri
manuale, avand cel putin clasa minimad de rezistentd prevazuti de Standardul
Roman SR EN14450.

PROTECTIE CU SISTEME ELECTRONICE DE SECURITATE:
1. Proiectul tehnic apartinand sistemului electronic de securitate, in conformitate cu

prevederile H.G. 301/2012, Anexa 7, Art. 5, cuprinde urmatoarele subsisteme:

Subsistemul de detectie si semnalizare a efractiei:
Are rol de protectie a zonelor de interes si asigura semnalarea starilor de pericol in

zonele de lucru cu clientii.
o Componenta subsistemului este compusa din:
v' unitate centrala cu tastatura de comanda;
v’ detectori de miscare;
v detector de spargere a geamului;
v buton de semnalizare panica;
v’ sirene de semnalizare optica si acustica.

-j Unitatea centrald apartinand subsistemului de semnalizare a efractiei se mentine

dimensionata astfel incat sa permita asigurarea de zone necesare pentru elementele de

detectie ce vor proteja zona de acces in unitate, spatiile cu suprafete vitrate exterioare,
precum si pentru elementele de semnalizare a starii de panica. ;
Semnalizarea stérii de panica se face prin intermediul unui buton de panica cu retinere |
mecanica. [
{' Monitorizarea la distantd a semnalelor transmise de centrala sistemului se face prin !
| intermediul unui comunicator GPRS. |
Se va verifica daca proiectul tehnic prevede ca alimentarea subsistemului de detectie |

si semnalizare la efractie se face de la reteaua nationala de distributie a energiei electrice,
| BENEFICIAR: SC INFRASTRUCTURA 55 SA |
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‘ IX.11. Evaluatorul de risc la securitatea fizici se obliga sa conlucreze cu Beneficiarul
si in celelalte faze ale implementarii masurilor de securitate, la analizele autoritatilor
abilitate, sau pentru evaluarea urmarilor unor incidente de securitate, dacd Beneficiarul

doreste si incheie un contract cu evaluatorul in acest sens.

IX.12. Raportul si anexele sale sunt documente neclasificate, dar confidentiale si au
fost inscrise de Beneficiar in Registrul de evident a documentelor, la pozifia 47, avand

urmatorul cuprins:
0 Raportul de evaluare.
0 Grila de evaluare a riscului de securitate fizica (anexa 1).

[X.13. Raportul de Evaluare si rezultatele evaludrii de risc la Obiectivul ” PUNCT DE
LUCRU AL SC INFRASTRUCTURA S5 SA” au fost integral insusite de Beneficiar, fapt
consemnat prin semnatura.

1‘
|
‘ 0 Ghidul de interviu {(anexa 2).
|

BENEFICIAR: SC INFRASTRUCTURA S5 SA
Reprezentat prin (nume, prenume): LAZAROV ALEXANDRU-SEBASTIAN

in calitate de (functie, departament): DIRECTOR GENERAL

| IX.14. Predarea documentatiei analizei de risc la securitatea fizica catre Beneficiar
s-a efectuat in baza procesului-verbal de predare a documentatiei, inscris de Prestator in
registrul de intréri-iesiri, sub nr. VV 48 din data de 21.06.2024.

| BENEFICIAR; SC INFRASTRUCTURA S5 SA

| OBIECTIV: PUNCT DE LUCRU
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- utilizarea sistemului de detectie si semnalizare a efractiei (armare §i dezarmare,
utilizarea butoanelor de panica, interpretarea semnalelor si mesajelor furnizate de catre
unitatea centrala prin intermediut tastaturii de control);

- schimbarea periodica a codurilor de acces;

e Pregatirea personalului prin actiuni, scenarii si antrenamente de securitate.

IX.1. Actiunea de evaluare a riscului de securitate fizica a obiectivului s-a desfasurat
in data de 20.06.2024, conform contractului nr. 91 din 22.05.2024.

i IX.2. Actiunea de evaluare a riscului la securitatea fizica a fost Tnscrisa Tn Registrul
Evaluatorului de Risc nr. YV25, din 15.02.2024, la pozitia nr.10.
IX.3. Datele utilizate in evaluarea de risc la securitatea fizica a obiectivului ” PUNCT

DE LUCRU AL SC INFRASTRUCTURA S5 SA” au fost validate de citre Beneficiar, prin semnatura

pe ghidul de interviu anexat.

‘ 1X.4. Evaluarea de risc la securitatea fizica a obiectivului ” PUNCT DE LUCRU AL SC
INFRASTRUCTURA S5 SA” s-a realizat pe Grila nr. 12.

L' IX.5. Actiunea de evaluare a riscului la securitatea fizica se nscrie in categoria

evaluarilor periodice o data la 3 ani.

. IX.6. Valoarea de risc determinata este de 48,3 %, ceea ce inscrie obiectivul in
| categoria unitatilor cu RISC ACCEPTABIL.
I

| IX.7. Evaluarea de risc la securitatea fizica a fost realizata pe o singura grila, conform
 etapizarii stabilite cu Beneficiarul, in functie de hotdrarea sa de a stabili raportul dintre riscul

‘ asumat si costurile masurilor de securitate impuse pentru incadrarea obiectivului in valoarea

' de risc acceptabil.

IX.8. Evaluarea de risc la securitatea fizica a obiectivului s-a concretizat in 10 riscuri

‘ estimate, pentru care s-au propus masuri si mecanisme de tratare insusite de Beneficiar.

|
[X.9. Beneficiarul se angajeaza ca in termen de 60 de zile s& indeplineasca cerintele

si sa implementeze masurile si mecanismele stabilite in prezentul Raport de evaluare.

IX.10. Raportul de evaluare a fost discutat cu Beneficiarul si insusit de acesta la data
de 21.06.2024,

| BENEFICIAR: 5C INFRASTRUCTURA S5 SA
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Angajator,
Persoana juridica,
S.C. V&V EXPERT GROUP S.R.L.
Evaluator inscris in R.N.E.R.S.F., pozitia 2945
Nume, Prenume,

TODOSIA VASILE

Semnatura
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V&V EXPERT GROUP SRL

Anexi la Nr. VV 47 din 20.06.2024

GHID DE INTERVIU

EVALUATOR
TODOSIA VASILE



GHID DE INTERVIU

DENUMIRE BENEFICIAR: SC INFRASTRUCTURA S5 SA
DENUMIRE OBIECTIV: Punct de lucru - Calea Ferentari nr. 123 A, Sector 5, Bucuresti

OBIECT DE ACTIVITATE: Lucréri de constructii a drumurilor si autostriizilor.
PROGRAM DE LUCRU: TURE
NUMARUL SALARIATILOR: 120, VECHIME: peste 3 ANI

1.

4.
3.
6.

ZONE FUNCTIONALE CONFORM HG 301/2012

zona de acces in unitate §i zona perimetrali:

Obiectivul este amplasat in Str. Calea Ferentari 123 A.

Perimetrul obiectivului este imprejmuit pe latura de nord, cu gard din plasi de sarma,
pe latura de vest, cu gard din table inalte de 2,50 m, pe latura de sud, din zid3rie si
plasi de sdrmad, iar pe latura de est din plici de beton inalte de 2,50 m.

Perimetrul obiectivului este previizut cu sistem de iluminat §i camere de supraveghere
video . Intrarea n obiectiv se face prin fata obiectivului, mai exact din calea Ferentari,
intrare previizuti cu poarti metalicd, c4t si din strada Peleaga, cale de acces previzuti
cu barier# de acces auto §i securizat cu doud posturi, permanente, de pazi.

Accesul se face pe trei cii: S, E si V.

Accesul pe latura de vest este destinat pentru persoane si se realizeazi prin intermediul
unei porti simple, care este asiguratd cu un sistem de protectie mecano-fizici.

Latura de sud, este dotati cu o poartd culisants, cu motor electric, previizuti cu sistem
de bariere pe interior. Aceasta este destinati, in principal, accesului auto.

Latura de est este dotatd cu o poarti culisanti, cu motor electric, previzuti cu sistem
de bariere pe interior. Aceasta este destinati, in principal, accesului auto.

in prezent sunt instalate sisteme tehnice la efractie, detectie la incendiu, control acces
si supraveghere video.

zona de tranzactionare: spatiul in care se manipuleazi valorile monetare sau bunurile
in relatia cu clientii:

. nu existi o asemenea zoni.

zona de depozitare: destinati pdstririi, in conditii de siguranti, a valorilor monetare:

- este amplasat? in spatele obiectivului, in magazii previzute cu tncuietori si lacate si
supravegheate de ciitre agentii de securitate i de camere de supraveghere video.
zona de expunere: nu existi o asemenea zona.

zona de transfer: nu existi o asemenea zoni.

zona de procesare: nu exist o asemenea zoni.

Disimulare: RAPIDA, pe o razi de peste 25 m fati de intrare se afli cii de acces care fac

posibild pardsirea zonei in cel putin 3 directii diferite.
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Vecinatiti:
Punctajul pentru vecinititi se determini prin alegerea optiunii relevante identificate 1n

cauzi, analizénd unitatile existente pe o razi de 25 m fati de cea evaluati.

Obiectivul SC INFRASTRUCTURA S5 SA se invecineazi cu:
Nord | Biserica Sf. Ioan Boteziitorul ' . ‘
' Sil_(i—R—eesedinte ;art—l_(-:_ﬁl—are si spatii comerciale T - 1
Est Strada Peleaga si resedinte pa}acuiare

Vest | Calea Ferentari

PROTECTIA MECANO-FIZICA:

Structura de rezistentii: Beton -/ Zidirie - /Alie materiale X

Peretii: Beton -/ Zidsrie - /Alte materiale X

Descriere usi: Metal -/Lemn -/PVC X/Aluminiu -

Descriere ferestre: Metal - / Lemn - / PYC X / Aluminiu -

Accesul personalului se realizeazi pe la punctul de control. Punctul de control este asigurat cu
pazi umani si filtru de securitate.

SEIF: - nu existi

Casa de bani/marcat: - nu existi

PROTECTIA CU SISTEME ELECTRONICE DE SECURITATE:

Sistemul de securitate cuprinde urmétoarele subsisteme:
> Subsistemul antiefractie: Acces X /Tranzactionare - /Depozitare - / Transfer -
> Monitorizarea la distant a semnalelor transmise de centrali se face prin: comunicator
detip:GSM - /GPRS X /TCPI - /liniefixdX
» Subsistemul de televiziune cu circuit inchis: Acces X /Tranzactionare -
Depozitare - /Transfer -
Subsistemul de televiziune cu circuit inchis este administrat de cétre firma de pazi Tiger
Security Services S.A.

‘i._maginile preluate au calitatea necesard recunoagterii persoanclor DA X NU
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GHID DE INTERVIU

» Subsistemul de control acces: este administrat de citre firma de pazi Tiger Security
Services S.A.

» PAZA: este asigurati de ciitre firma de pazi Tiger Security Services S.A.

> Misuri de securitate asigurate prin dispozitiv de pazii cu personal uman: filtru de

acces.

Sistemul de alarmai este conectat la dispeceratul firmei de pazi.

Transportul de valori: Nu este cazul.

ELEMENTE FUNCTIONALE:
Depozitare numerar: [ mare > 50.000 EUR[__] mediu, intre 10.000 si 50.000 EUR
] mic <10.000 EUR X firi depozitare numerar
Operatiuni cash: [__|mare > 30.000 EUR/zi [__| mediu, tntre 10.000 si 30.000 EUR/zi
[ Imic<10.000EUR X fari operatiuni cash
Alimentare cu energie electrici: din reteaua publici.

Intreruperi ale alimentirii cu energie electricd: uneori.
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