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CAPITOLUL 1. SCOP

Scopul intocmirii acestei proceduri este de a stabili masurile necesare si responsabilititile angajatilor,
functionarilor sau colaboratorilor din cadrul/afiliati INFRASTRUCTURA S5 SA pentru indeplinirea
obligaiilor referitoare la garantarea si protejarea drepturilor si libertitilor fundamentale ale persoanelor
fizice in ceea ce privegte prelucrarea datelor cu caracter personal si libera circulatie a acestor date cu
care interactioneazi.

CAPITOLUL 2. DOMENIUL DE APLICARE

Prezenta politici se aplici tuturor salariafilor, functionarilor §i colaboratorilor din cadrul
INFRASTRUCTURA S5 S.A. care an atributii de prelucrare a datelor cu caracter personal.

CAPITOLUL 3. SCOPUL MASURILOR IMPLEMENTATE

Pentru indeplinirea cerinfelor legale specifice protectiei datelor cu caracter personal societatea a
implementat masuri tehnice si organizatorice precum: alocarea i stabilirea, in concret, a sarcinilor de
lucru pentru Responsabilul de protectia datelor prin intermediul Fisei de Post §i a Deciziei
Administratorului de numire; prin alocarea responsabilititilor pentru salariatii care au ca sarcini de
serviciu operatiuni de prelucrare de date cu caracter personal; prin elaborarea prezentei proceduri de
prelucrare a datelor cu caracter personal; prin adaptarea activititilor la cerinele legale specifice; prin
elaborarea, aducerea la cunogtinta salariatilor §i implementarea unei politici a masurilor de securitate
(inclusiv IT) corespunzitoare care si satisfacs cerinta de asigurare a securitifii datelor personale; prin
instruirea §i sensibilizarea personalului; prin monitorizarea constanti a conformitatii, etc,

CAPITOLUL 4. TERMENI SI DEFINITHO

Prelucrarea datelor cu caracter personal semnifici orice operatiune sau set de operatiuni care se
efectueazi asupra datelor cu caracter personal, cum ar fi colectarea, inregistrarea, organizarea, stocarea,
adaptarea ori modificarea, extragerea, consultarea, utilizarea, dezviluirea citre terti prin transmitere,
diseminare sau in orice alt mod, aliturarea ori combinarea, blocarea, stergerea, distrugerea etc.
Prelucrarea datelor cu caracter personal in cadrul S.C. Infrastructura S5 S.A. se va realiza prin mijloace
neautomate in cadrul unor operatiuni ori seturi de operatiuni, firi a fi limitate la acestea, dupd cum

urmeaza:

* colectarea - procesul de stringere ori primire a datelor cu caracter personal prin orice mijloace
legale si din urmatoarele surse (dar firs a se limita la acestea): contractele incheiate cu clientii,
contractele incheiate cu furnizori/parteneri/colaboratori, facturi, chitante, ordine de deplasare,
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schimbul de carti de viziti din cadrul intdlnirilor/conferintelor/meselor rotunde/ /sedintelor, altor
asemenea evenimente;

* inregistrarea - consemnarea datelor cu caracter personal intr-un sistem de evidenti automat sau
neautomat, sub forma de registru, figier, bazi de date sau orice altd form3 de evident organizati,
structurati ori ad-hoc sau Intr-un text sub formi de listd, ingiruire de date ori document, indiferent
de modalitatea in care se inscriu datele (inclusiv in documente format excel/doc./docx. etc.);

® organizarea - semnifici ordonarea, structurarea sau sistematizarea datelor cu caracter personal,
conform unor criterii prestabilite, potrivit atributiilor pe care salariatii Societatii le au, in scopul
eficientizirii/optimizirii activitatilor de prelucrare a acestora;

* slocarea - péstrarea pe orice fel de suport a datelor cu caracter personal culese, inclusiv prin
efectuarea copiilor de siguranta sau arhivarea documentelor;

* adaptarea - transformarea datelor cu caracter personal colectate initial, conform unor criterii
prestabilite si scopuri pentru care au fost colectate;

* modificarea - proces de actualizare, completare, schimbare, corectare ori refacere a datelor cu
caracter personal, in scopul mentinerii caracteristicilor de actualitate, doar in cazul in care este
necesar;

* extragerea - scoaterea unei parfi din categoria specifici de date cu caracter personal, 1n scopul
utilizirii acesteia, separat si distinct de prelucrarea initiali;

* consultarea - examinarea, vizualizarea, interogarea ori cercetarea datelor cu caracter personal,
fird a fi limitate la acestea, in scopul efectuiirii unei operatiuni sau set de operatiuni de prelucrare
ulterioari;

* utilizarea - folosirea datelor cu caracter personal, in tot sau in parte, de citre si in interiorul
Societitii, imputernicitilor societatii ori destinatarului, dupi caz, inclusiv prin tipirire, copiere,
multiplicare, scanare sau orice alte procedee similare, care nu vor implica insi dezviluirea
nelegala citre terti;

* dezvdluirea - procesul de a face disponibile date cu caracter personal ciitre destinatari conform
dispozitiilor legale (spre exemplu, dar fird a se limita la: instante de judecatd, administratori/
lichidatori judiciari, executori judecatoresti etc.) prin comunicare, transmitere (via e-mail, curier,
postd etc.), diseminare sau in orice alt mod previizut de lege;

* aldturarea - adiugarea, alipirea san anexarea unor date cu caracter personal la cele deja existente,
pe care nu le modificé, cu precizarea ci aceasti operatiune va fi efectuatii doar in urma finalizirii
procedurii de revizuire a datelor cu caracter personal detinute;

* blocarea - intreruperea prelucririi datelor cu caracter personal in diverse situatii de urgent;

* glergerea - climinarea sau inliturarea, in tot sau in parte, a datelor cu caracter personal din
evidente sau inregistriri, prin implinirea termenului de pastrare pentru fiecare categorie de astfel
de date, la atingerea scopului pentru care au fost introduse, la constatarea imposibilititii definitive
de atingere a scopului de prelucrare a datelor cu caracter personal, la solicitarea persoanelor fizice
care isi exerciti dreptul de a fi uitat in conformitate cu dispozitiile Regulamentului (UE)

2016/679.

infrastructuras.ro

Cmﬁm.ltulacemﬁinscﬁseswemﬁdwﬁiﬁindmdoudmimmmluiﬁlwdemaimhdmdadumwm. I se reali in itate cu
Reguiamentul (UE) 679/2016, tn concordanti cu temeiul legal existeat (art. 6, elin. {1} din RGPD-prefucrarea este necesard it vederea indeplinirii unei obligatii legale ce B revine
Societdtii). Preiucrarea sau dezviluirea neavtorizats a informaiilor §i a datelor cu caracter personal regiisite in inscris poate duce la sancfuni severe, civile san penale, potrivit legii.




infrastructura S5 S.A.

* lransformarea - operatiunea efectuati asupra datelor cu caracter personal avind ca scop
anonimizarea saun depersonalizarea datelor cu caracter personal din contracte sau din alte
documente care contin astfel de date;

* distrugerea - aducerea intr-o stare de neputin{i a utilizirii, in conditiile legii, definitivi si
irecuperabild, prin mijloace mecanice sau termice, a suportului fizic pe care au fost prelucrate
date cu caracter personal.

De asemenea, urmitoarele concepte sunt importante in stabilirea cadrului de prelucrare a datelor cu
caracter personal:

Persoana vizati - poate fi doar o persoani fizici identificati sau identificabil, direct san indirect, in
special prin referire la elemente cum ar fi: un nume, un numir de identificare (de exemplu CNP), date
de localizare, un identificator online, sau la unul sau mai multe elemente specifice care, coroborate sau

nu, conduc la identificarea respectivei persoane;

Operatorul - este persoana fizici sau juridici sau alt organism care, singur sau impreuni cu altele,
stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal; dac scopul si mijloacele
de prelucrare a datelor cu caracter personal sunt determinate printr-un act normativ sau in baza unui act
normativ, operator este persoana fizici sau juridica, de drept public ori de drept privat, care este
desemnati ca operator prin acel act normativ sau in baza aceluj act normativ. In sensul prezentei

proceduri S.C. Infrastructura S5 S.A. are calitatea de Operator;

Persoana imputerniciti de operator - inseamni persoana fizici sau juridic, autoritatea public3, agentia
sau alt organism care prelucreazi datele cu caracter personal in numele si pe seama operatorului. In
raport cu S.C. Infrastructura S5 S.A. au calitatea de persoane imputernicite serviciile externalizate care
prelucreazi date cu caracter personal in numele siu, respectiv (dar firi a se limita la acestea): serviciul
juridic, serviciul de contabilitate, serviciul de administrare de personal, serviciul de marketing si
publicitate, servicii turistice si de organizare de evenimente, (se vor mentiona §i alte servicii in misura
in care sunt externalizate - ex: serviciul pe linie de sinitate si securitate in munc#; serviciul de medicini

a muncii);

Destinatar - inseamna persoana fizici sau juridics, autoritatea publicd, agentia sau alt organism cireia
(caruia) fi sunt divulgate datele cu caracter personal, indiferent daci este sau nu o parte tergi;

Parte terfd - inseamn o persoani fizici sau juridica, autoritate publicd, agentie sau organism altul decit
persoana vizati, operatorul, persoana fmputerniciti de operator si persoanele care, sub directa autoritate
a operatorului sau a persoanei imputernicite de operator, sunt autorizate sa prelucreze date cu caracter
personal;

infrastructuraS.ro
Contimuul acestui inscris este confidential, fiind adresat doar destinatarului/tlor de mai sus. Pred datelor cu caracter ] se reali in conformitate cu
Regulamentul (UE) §79/2016, In concordanti eu temeinl legel existent (art. 6, alin. (1) din ROPD-preducrarea este necesard in vederea indeplinirii unei obligapi legate ce & revine
societdyii). Prelucrarea san dezviluires neautorizats a informatitlor §i a datelor cu caracter personsi reglisite in Inscris poate duce Ia sancfiuni severs, civile sau penale, potrivit legii.




Infrastructuri S5 S.A.

Consimpdmintul persoanei vizate - inseamni orice manifestare de vointi libers, specificd, informati
si lipsita de ambiguitate a persoanei vizate prin care aceasta acceptd, printr-o declaratie sau printr-o
actiune fiird echivoc, ca datele cu caracter personal care o privesc si fie prelucrate de catre operator;

Autoritate de supraveghere/ANSPDCP - insecamni Autoritatea Nationali de Supraveghere a Datelor
cu Caracter Personal (ANSPDCP fiind Autoritatea de Supraveghere din Romania). in prezenta Politica,
ori de cite ori se va face mentiune de "Autoritate /" se va considera a fi facuta trimitere la Autoritatea

de supraveghere/ ANSPDCP.

Date privind sindtatea - sunt date cu caracter personal legate atit de sinatatea fizici dar si mentali a
unei persoane fizice, inclusiv prestarea de servicii de asistenti medicald, care dezviluie informatii
despre starea de siniitate;

Responsabilul de protectia datelor - inseamn3 persoana din cadrul S.C. Infrastructura S5 S.A. cu
sarcini/responsabilititi specifice privind functionarea corespunzitoare a sistemului de protectie a
datelor cu caracter personal, in conformitate cu prevederile Regulamentului (UE) 2016/679 precum §i
elaborarea, implementarea §i monitorizarea respectdrii prevederilor prezentei proceduri si a
documentelor specifice. Societatea a desemnat un Responsabil cu protectia datelor cu caracter personal
pentru ca aceastd persoani si fie punte de contact cu persoanele vizate §i Autoritatea §i si se ocupe de
implementarea $i monitorizarea tuturor politicilor si procedurilor elaborate in acest sens;

Regulamentul - Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce privegte prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date ( ’GDPR”’), care a devenit aplicabil din data de 25
mai 2018.

CAPITOLUL 5. PRINCIPIILE CARE GUYERNEAZA ACTIVITATEA DE PRELUCRARE A
DATELOR CU CARACTER PERSONAL iN CADRUL S.C Infrastructura S5 S.A.

1. Principiile legalititii, corectitudinii gi transparentei. Conform acestor principii, Societatea se
obliga si prelucreze datele cu caracter personal ale persoanelor vizate in mod legal, corect si
transparent. De exemplu, orice informare adresati salariatilor, candidatilor, clientilor si oriciror
altor persoane vizate trebuie adresati intr-o forma concisii, transparentd, inteligibils si usor
accesibila. La cererea persoanelor vizate se vor furniza, verbal sau in scris, limuriri suplimentare.

2. Principiul limitirii scopului. Conform acestui principiu Societatea va colecta datele cu caracter
personal numai in scopurile specificate, explicite §i legitime, iar activititile de prelucrare
ulterioare nu se vor abate de la aceste scopuri. Facem precizarea cd Societatea poate prelucra
ulterior date cu caracter personal si in scopuri de arhiv , de cercetare stiintificd/ istorica ori in
scopuri statistice, deoarece o astfel de prelucrare nu este incompatibild cu scopurile initiale.
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3. Principiul colectiirii minimului de date pentru atingerea scopului. Conform acestui principiu,
datele cu caracter personal prelucrate trebuie si fie adecvate, relevante si limitate la ceea ce este
necesar in raport cu scopurile documentate pentru care sunt prelucrate. In implementarea
masurilor ce respecti acest principiu, de exemplu, in facturile emise de citre Societate, nu se va
mai insera CNP-ul persoanei fizice, deoarece nu mai existi obligatia legala de a inscrie in factura
fiscald acest element de identificare.

4. Principiul mentinerii datelor actualizate vizeazi aspectul ci datele cu caracter personal sunt
corecte §i sunt actualizate, dacd este cazul. Societatea va lua misurile necesare ca datele cn
caracter personal s fie actualizate, rectificate sau sterse de indati, insi numai daci aceste mésuri
sunt proportionale raportat la bugetul Societitii §i la schema de personal a acesteia.

5. Principiul limitirii stocirii datelor presupune ca datele cu caracter personal si fie pistrate intr-
o formi care si permita identificarea persoanelor vizate, cel mult, timpul necesar pentru
prelucrarea datelor. Orice prelucriri ulterioare nu trebuie si se abati de la aceste scopuri.
Prelucrarea ulterioari in scopuri de arhivare in interes public, in scopuri de cercetare
stiinfificd/istorici ori in scopuri statistice nu se va considera incompatibila de la scopurile initiale,
dar Societatea se obligd si documenteze adecvat aceste misuri in cazul in care va recurge la
acestea.

6. Principiul asiguriirii securititii adecvate a datelor astfel incit acestea si fie integre,
confidentiale si disponibile vizeazi masurile pe care Socictatea le-a implementat, inclusiv
misurile documentate in cuprinsul politicii de securitate cu privire la prelucririle de date cu
caracter personal. Orice abatere de la respectarea acestui principiu este de naturi si conduci la
incidenta breselor/evenimentelor de securitate.

7. Principiul responsabilititii. Conform acestui principiu Societatea este responsabili de
respectarea principiilor enumerate in cuprinsul Regulamentului §i trebuie s fie in misuri si
demonstreze conformitatea in orice moment.

CAPITOLUL 6. REGULILE DE PRELUCRARE A DATELOR CU CARACTER PERSONAL

6.1. La nivel de Societate nu sunt prelucrate categorii speciale de date ca caracter personal care
dezviluie originea rasiali sau etnicd, opiniile politice, confesiunea religioasa san convingerile
filozofice sau apartenenta la sindicate i prelucrarea de date genetice, de date biometrice pentru
identificarea unici a unei persoane fizice, date privind viata sexuali sau orientarea sexuali ale
unei persoane fizice. Cu exceptia situatiilor previazute in mod expres de Regulament, in cazul in
care derularea activitailor si/sau interesul legitim al Societitii impun i prelucrarea unor astfel
de date, persoanele vizate vor fi informate, dupi caz, le va fi solicitat consimtimantul, sivafi
informati Autoritatea de Supraveghere cu privire la datele prelucrate si scopul prelucririi.

62. Inmasura in care serviciul de medicina muncii va fi externalizat si entitatea care va realiza aceste
activitdfi va actiona in calitate de persoans imputernicit, va prelucra si date cu caracter sensibil,
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precum starea de sanitate a salariatilor, aceasta se va realiza numai in limita si temeiul respectirii
dispozitiilor legale de citre Societate. Astfel, controlul medical inainte de angajare si controalele
periodice sunt obligatorii pentru salariati, insd acestia sunt incunostintati (prin intermediul notei
de informare) inci dinainte de angajare de obligativitatea de a se supune controalelor de siinatate.
Nota de informare contine temeiul gi scopurile prelucrarii. Datele cu caracter personal apartindnd
salariatilor vor fi prelucrate in scopurile mentionate anterior in cazul in care profesionistul care
presteazi serviciul externalizat define acreditirile specifice §i este supus obligatiei de pistrare a
secretului profesional sau sub responsabilitatea acestuia.

Salariatii care urmeazi si desfisoare munca in cadrul Societitii sunt supusi unui examen medical,
de reguli, gratuit inainte de inceperea activitatii si, ulterior, periodic. Contractul incheiat intre
Societate (operator) si fumnizorul de servicii de medicina muncii (persoand imputerniciti) va
contine si un acord/conventie de confidentialitate privind prelucrarea datelor cu caracter personal
vizind garantiile pe care acesta din urmii le ofers in ceea ce priveste protectia datelor cu caracter
personal si a datelor cu caracter sensibil ale salariatilor.

6.3. Date cu caracter personal, inclusiv date cu caracter sensibil pot fi prelucrate si de serviciul
externalizat pentru sanitate si securitate in munci (SSM). Acest serviciu va putea actiona in
calitate de persoans imputerniciti a Societitii §i reprezentantii vor trebui informati in leg#turii cu
orice aspect ce fine de sinitatea salariatilor deoarece, in functie de aceste informatii, vor putea
propune masuri/echipamente de protectie/proceduri/propuneri de achizitii datoriti cirora
riscurile pentru sinitatea angajatilor si fie atenuate. De exemplu, pentru orice salariati care
informeazi conducerea ci este insiircinati se vor putea lua misuri specifice de ciitre serviciul de
sinatate i securitate in muncé, se va asigura corespunzitor perimetrul in care salariata lucreazi,
se vor discuta variante de traseu adecvat pentru a ajunge la locul de munca, se vor propune masurj
si achizitii pentru reducerea riscurilor de alunecare, accidentare, cidere, etc. Contractul incheiat
intre Societate (operator) si furnizorul de servicii de s3nitate §i securitate in munci (persoana
imputerniciti) va contine §i un acord/conventie de confidentialitate privind prelucrarea datelor
cu caracter personal vizédnd garantiile pe care acesta din urmi le ofers in ceea ce priveste protectia
datelor cu caracter personal si a datelor cu caracter sensibil ale salariatilor.

Toate aceste date cu caracter sensibil vor putea fi prelucrate n temeiul indeplinirii obligatiilor
legale de ciitre Societate i in scopul de a asigura salariatilor in permanent sanitatea si securitatea
inmunci si toate conditiile adecvate in care si isi desfigoare activitatea.

In cazul in care interesele societitii impune colectarea i prelucrarea §i a altor date sensibile, in
afara celor impuse de indeplinirea obligatiilor legale, se va solicita acordarea consimtimantului
persoanei vizate, cu indicarea datelor, a tipului de date, a scopului gi duratei prelucririi.

In cazul absentarii din diverse motive, salariatul este obligat sz fsi anunte superiorul ierarhic din
departamentul in care isi desfiisoars activitatea. La prezentarea unui certificat medical, se poate
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verifica temeinicia acestuia prin personal calificat $i numai in modalitatea prevazuti de lege.
Temeiul acestei prelucrdri de date cu caracter sensibil este reprezentat de interesul legitim al
angajatorului. Potrivit Ordinului nr. 417/2016 pentru modificarea Metodologiei de control
privind modul de eliberare a certificatelor de concediu medical in conditiile Ordonantei de
urgentd a Guvernului nr. 158/2005 privind concediile si indemnizatiile de asiguriri sociale de
sanatate, aprobatd prin Ordinul presedintelui Casei Nationale de Asiguriri de Sanitate nr.
627/2010, angajatorii pot sesiza Casa de asiguriri de sandtate referitor la eliberarea certificatelor
de concediu medical numai pentru angajatii sau asiguratii proprii.

64. In masura in care este necesar, Societatea va incheia un contract si, implicit Acord de
confidentialitate privind prelucriirile de date cu caracter personal, cu furnizorul de tichete de
masé/tichete cadou/vouchere de vacanti, cu furnizorul de servicii pentru completarea si
transmiterea registrului de evidentd a salariatilor, cu furnizorul de servicii de administrare de
personal, cu serviciul de contabilitate, cu serviciul juridic, cu serviciul de marketind si publicitate,
tofi cei enumerati actionand in calitate de persoane imputernicite si furnizind garantii minime
specifice in sensul celor amintite de Regulament. Aceste garantii minime specifice urmeazi a fi
probate prin riaspunsurile la formularul de intrebdri adresat partenerilor contractuali.

Acordurile de confidentialitate privind prelucrarea datelor cu caracter personal cu fiecare din
serviciile externalizate mentionate impreuni cu formularele de garantii minime, indiferent ci
partenerul contractual este persoani imputernicita, tertd parte etc. vor fi propuse partenerului
contractual de citre Responsabilul cu protectia datelor cu caracter personal de la nivelul
Societdtii, negociate intr-o form# acceptabili pentru Societate, semnate si atasate la contractul
principal (in format hartie) astfel incit s fie facilitata gésirea acestora. Toate aceste demersuri
cad in sarcina Responsabilului cu protectia datelor desemnat de Societate.

6.5. Societatea nu prelucreazi date cu caracter personal referitoare la condamniri penale si
infractiuni sivarsite de persoanele fizice. Cu titlu de exceptie, pentru posturile de gestionar,
agent de pazi, bodyguard, detectiv particular §iin alte situatii in care legea impune, Societatea
va solicita prin departamentul de Resurse Umane, impreund cu CV-ul persoanei, si cazier
Judiciar, fiscal sau administrativ in termen. In aceastii situatie de exceptie datele din cazierul
persoanelor care doresc si ocupe functiile enumerate cu titly de exemplu mai sus in cadrul
Societatii (sau alte functii asimilate acestora) sunt prelucrate in temeijul interesului legitim al
Societdfii care are intentia s# f5i incredingeze resursele unor persoane de incredere. La finalizarea
procedurii de recrutare/selectie a candidatilor care nu au fost selectati pentru una dintre pozitiile
exemplificate mai sus, li se vor sterge/distruge cazierele pe care le-au prezentat.

6.6. Societatea prelucreazii date cu caracter personal prin intermediul sistemelor de
supraveghere video, respectiv prelucreazi imaginea sau vocea persoanelor fizice ori alte.
informatii ce permit identificarea persoanelor vizate, prin sistem de supraveghere video instalat.
De asemenea, sunt prelucrate si date personale privind locatia prin sistemul de monitorizare
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GPS instalat pe autovehiculele aflate in gestiunea societaii. Persoanele vizate sunt informate in
prealabil, inclusiv asupra scopurilor si temeiurilor prelucriirii.

CAPITOLUL 7. REGULI PENTRU RECRUTARE/SELECTIE

7.1. Candidatii pentru posturile disponibile din cadrul Societsfii reprezinti o categorie de persoane
vizate pentru care Societatea a luat misuri specifice in scopul protejirii datelor cu caracter
personal ale acestora.

Fiecare candidat trebuie si cunoasci exact ce date 1i sunt colectate de catre Socictate, scopul colectirii
acestora, cine va accesa i modul de prelucrare al acestora (unde sunt stocate, care este durata
prelucririi, ce anume se intimpli cu aceste date dupé momentul recrutirii gi selectiei) si si fie constient
de toate drepturile care i revin in calitate de persoani vizata.

Informarea asupra prelucriirii datelor personale ale candidatilor va fi ficuti odati cu anunful de
recrutare, iar o informare extinsi va avea loc in cadrul interviului ce va fi sustinut la sediul Societifii,
de ciitre intervievator, si printr-o politici separata de confidentialitate a Societitii, publicatii pe pagina
de internet a Societitii (intr-o sectiune dedicatii), la care intervievatorul va face trimitere.

Procesul de recrutare al societitii implicd postarea unui anunf cu informatii generale pe mediile de
comunicare specifice (anunt ziar, post local de televiziune, siteuri, platforme de atragere a potentialilor
salariafi). Prin urmare, respectarea obligatiei de informare de citre Societate presupune cid anuntul de
recrutare va fi redactat intr-o manieri clari, concisd, transparentd, unde se va identifica in mod corect
Societatea - in calitate de potential angajator - si, dupi caz, agentia de recrutare, detaliile postului gi se
vor furniza toate informatiile cu privire la datele personale ale candidatului care ii vor fi procesate. CV-
urile candidatilor vor contine datele cu caracter personal standard din modelul de Curriculum vitae si
vor fi transmise pe adresa de e-mail a responsabilului de resurse umane, ficuts publici in cadrul

anunfurilor.

Pentru candidatii care decid si se prezinte personal la sediul Societitii, CV-urile acestora se vor inména
direct responsabilului desemnat de citre departamentul de resurse umane sau de conducerea unititii, cu
posibilitatea ca de aceste CV-uri completate si ia cunogtingi si superiorul ierarhic al potentialului
salariat pentru a observa in ce misurd datele cu caracter personal precum: vechimea in muncs,
experienta profesionali, durata studiilor etc. sunt in mésura si satisfaci cerinfele postului pe care
candidatul vizeazi a-1 ocupa.

Stocarea efectivd a CV-urilor se face pe un spatiu de stocare/locatie virtuald (sau fizicd, in dosare
dedicate) la care au acces exclusiv persoanele implicate in procesul de recrutare si selectie. In cazul
CV-urilor depuse direct la sedinl Societitii, sau prin pogti sau fax, traseul parcurs de acestea ciitre un
loc de depozitare securizat este foarte scurt, urménd ca dupi finalizarea procesului de recrutare si
selectie acestea si fie arhivate conform regulilor de arhivare din cadrul Societitii. Responsabilul
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Societifii care gestioneazi procesul de recrutare §i selectie este reponsabi pentru protectia datelor pe

care le gestioneazi, pentru circulatia datelor cu caracter personal si infelege riscul compromiterii

datelor.,

Responsabilul desemnat va lua urmitoarele misuri raportat la candidatii admigi/respinst in cadrul

procesului de recrutare si selectie:

- Daci legea nu prevede altfel, vor Ji sterse in termen de 3 ani de Ig finalizarea procesului de
selectie toate datele cu caracter personal pe care Societatea le detine referitor la: candidatii
care nu vor fi luafi in considerare pentru alte pozitii sau pentru pozitia pentru care au aplicat,
in cazul in care se va elibera; candidatii admisi.

- Candidatii vor fi informati ¢i datele lor vor fi stocate pe o perioadii de maxim 3 ani de la data
finalizirii procesului de selectie, cu exceptia situatiilor in care prevederile legale
reglementeazi o altd durati. Responsabilul desemnat va explica motivele plstriirii datelor
pentru fiecare candidat fn parte, cu mentionarea perioadei de timp pentru care acestea vor fi
pastrate. Printre motivele pe care le va oferi responsabilul desemnat se numira (dar fiiri a se
limita): datele se pastreazi pentru ca, in situatia in care postul devine vacant, si fie contactat
cu prioritate; candidatul detine competente si abilititi care il fac compatibil cu un alt post
decét cel pentru care a aplicat, post care va fi vacant in curind; datele urmeazi a fi stocate
pentru a-i oferi Societitii oportunitatea de a se apdra in instant si prilejul de a formula apériri
in caz de litigiu sau orice alt3 proceduri asimilats (de exemplu intr-o actiune in instan{s pentru
discriminare, petifie transmisi ciitre CNCD - Consiliul National pentru Combaterea
Discriminarii, etc.).

Fiecare candidat va fi informat despre existenta politicii de confidentialitate a Societitii, iar in situatia
in care conversatiile preliminare se vor purta via e-mail responsabilul desemnat i va transmite Zink-u]
cu aceasti politicé, inclusiv detalii despre formularul de exercitare a drepturilor de ciitre persoana vizati
ce poate fi descircat de pe site, completat si transmis ciitre Societate.

CAPITOLUL 8. DREPTURILE PERSOANELOR VIZATE $I MODALITATEA DE
EXERCITARE

Conform dispozitiilor Regulamentului (EU) 2016/679 , persoanele vizate beneficiazi de urmitoarele
drepturi legate de prelucrarea datelor cu caracter personal pe care Societatea o realizeazi:

a)  dreptul de acces: se poate obtine de la Societate confirmarea ci prelucreazi datele cu caracter
personal, precum si informatii privind specificul prelucririi, cum ar fi: scopul, categoriile de
date cu caracter personal prelucrate, destinatarii datelor, perioada pentru care datele sunt
péstrate, existenta dreptului de rectificare, gtergere sau restrictionarea prelucririi. Acest drept
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permite obtinerea, de principiu, in mod gratuit, o copie a datelor cu caracter personal
prelucrate, precum si, contra cost, orice copii suplimentare.

b)  dreptul de rectificare a datelor: posibilitatea de a solicita Societitii s3 modifice datele cu
caracter personal incorecte ori, dupi caz, si completeze/actualizeze datele care sunt
incomplete.

¢)  dreptul la stergere: posibilitatea de a solicita Societiitii stergerea datelor cu caracter personal
atunci cand: acestea nu mai sunt necesare pentru scopurile pentru care le-a colectat sile
prelucreazi; persoana vizati gi-a retras consimfiméantul pentru prelucrarea datelor cu caracter
personal in situatiile in care consimimantul a fost necesar si manifestat expres de aceasta, iar
Societatea nu le mai poate prelucra pe alte temeiuri legale; datele cu caracter personal sunt
prelucrate contrar legii; datele cu caracter personal trebuie sterse conform legislatiei relevante.

d)  dreptul de retragere a consimfimintului: posibilitatea persoanei vizate de a-§i retrage
oricind consimgimantul cu privire la prelucrarea datelor cu caracter personal prelucrate de
catre Societate pe bazi de consimgimant.

¢) dreptul de opozitie: posibilitatea de a se opune oricind prelucririlor pentru scop de
marketing, inclusiv profilirilor efectuate in acest scop, precum §i prelucriirilor bazate pe
interesul legitim al Societitii din motive care tin de situatia specifici a fiecirei persoane
vizate.

f)  dreptul de restrictionare: posibilitatea de a solicita Societaii si restrictioneze prelucrarea
datelor cu caracter personal daci: se contestd corectitudinea datelor cu caracter personal,
pentru o perioadd care ii permite Societifii si verifice exactitatea datelor contestate;
prelucrarea este ilegali, iar persoana vizati se opune stergerii datelor cu caracter personal,
solicitind in schimb restrictionarea utilizirii lor; datele nu mai sunt necesare prelucririi de
Societate, dar persoana vizati le soliciti pentru introducerea unei actiuni in instanti; in cazul
in care persoana vizati s-a opus prelucririi, pentru intervalul de timp in care se va verifica
dacd drepturile legitime ale Societitii in calitate de operator prevaleazi asupra drepturilor
persoanei fizice in calitate de persoana vizati.

g)  dreptulla portabilitate: daci Societatea prelucreazi datele cu caracter personal prin mijloace
automate, persoana vizati are posibilitatea de a solicita, in conditiile legii, s i se furnizeze
datele cu caracter personal intr-o forma Structurata, utilizati frecvent si care poate fi cititi in
mod automatizat. Daci se soliciti acest lucru Societatea poate s& transmiti datele cu caracter
personal unei alte entitafi, daci este posibil din punct de vedere tehnic si daca aceasti este o
masurd proportionali in raport cu bugetul Societitii.

h)  dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrare automati, inclusiv
crearea de profiluri;

i)  dreptul de a se adresa Justitiei: dreptul la o cale de atac Jjudiciara;

D dreptul de a depune o plingere la Autoritatea de Supraveghere: posibilitatea de a depune
o plingere la Autoritatea de Supraveghere a prelucririi datelor daca persoana vizat3 considers
cd i-au fost incilcate drepturile (Autoritatea de Supraveghere in Roménia fiind

ANS.P.D.CP).
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in cadrul Societtii, persoanele vizate (de exemplu salariati, clienti persoane fizice, salariatii clientilor
persoane juridice, candidati si orice altd categorie de persoane vizate) isi vor putea exercita drepturile
in urmitoarele modalititi;

- Completarea corectd §i completd a formularului de exercitare a drepturilor de ciitre persoanele
vizate si transmiterea acestuia pe adresa de e-mail a Responsabilului cu protectia datelor cu
caracter personal la nivel de Societate;

- Completarea corects si completd a formularului de exercitare a drepturilor de citre persoanele
vizate si transmiterea acestuia la adresa sediului Societifii (existenti pe site), in atentia
Responsabilului cu protectia datelor cu caracter personal;

- Completarea corecti §i completi a formularului de exercitare a drepturilor de citre persoanele
vizate, formular pus Ia dispozitia salariatilor gi vizitatorilor in format hartie, in cadrul Societatii.

in situatia in care persoanele vizate contacteazi telefonic reprezentan{i ai Societitii in vederea
exercitirii drepturilor lor, reprezentan{ii Societitii vor face trimiteri la Politica de confidentialitate
existentd pe site-ul Societitii §i vor fi indrumate s3 descarce, completeze si si transmiti formularele
completate.

Toate persoanele vizate vor fi informate, pe canalul de comunicare pe care acestea au transmis
solicitdrile, ci termenul de rispuns la solicitirile acestora care au ca obiect prelucrarea datelor cu
caracter personal este de 1 luna de la primirea cererii (30 de zile calendaristice). De asemenea, li se va
aduce la cunostinti si faptul ci Societatea are dreptul de a prelungi acest termen cu inci o luni (30 de
zile calendaristice), tindnd seama de complexitatea si numérul cererilor, insi cu obligatia de a le informa
asupra acestei intérzieri in termen de 1 luni de la primirea cererii, prezentind si motivele intirzierii. in
cazul in care nu se vor lua misuri cu privire la cererea primiti, Societatea isi asuma obligatia si
informeze persoana interesatd, in termen de 1 luni de Ia primirea cererii, cu privire la motivele pentru
care nu a fost posibila luarea acelor misuri si la posibilitatea persoanei vizate de a depune o pldngere in
fata Autorititii de supraveghere si/sau de a introduce o cale de atac judiciari.

La nivel intern, dupi receptionarea cererii persoanei vizate si inregistrarea acesteia, Responsabilul cu
protectia datelor cu caracter personal din cadrul Societitii sau salariatul delegat de citre acesta se va
ocupa de confinmarea identititii persoanei vizate, colectarea datelor necesare in vederea formuliirii
raspunsului, operarea modificirilor necesare in cazul in care au fost solicitate anumite operatiuni,
solicitarea unei taxe rezonabile (daci este cazul), transmiterea rispunsului (dacd este cazul) si
inchiderea solicitirii respective.

fn mésura in care cererile persoanelor vizate sunt in mod vadit nefondate sau excesive, Societatea va:

- percepe o taxa rezonabild tindnd cont de costurile administrative (documentare, printare,
fotocopiere, timpul consumat pentru deplasare in arhivi, ciutare documente, daci este cazul
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etc.) pentru furnizarea informatiilor sau a comunicirii ori pentru implementarea masurilor
solicitate, inclusiv pentru situafia in care Societatea a externalizat serviciile de protectie,
prelucrare i stocare a datelor cu caracter personal. Taxa va fi stabilita i perceputi de
Responsabilul cu protectia datelor sau de citre serviciul externalizat, de la caz la caz.

- refuza si dea curs cererii (de exemplu dacd cererile sunt repetitive, nu contin elementele
hecesare pentru a fi identificatd persoana, limbajul folosit nu este unul adecvat, etc.).
Responsabilul cu protectia datelor la nivel de Societate, sau dupi caz serviciul externalizat,
tine evidenta acestor cereri si, dupi ce le va acorda numir de inregistrare, va constata ci
respectivele cereri sunt neconforme $i le va clasa in mod corespunzitor intr-un dosar separat.

Toate cererile persoanelor vizate vor primi numar de inregistrare §i vor fi péstrate o perioada de 3 ani
de la primire in temeiul aparirii interesului legitim al Societitii §i, in consecin{i, pentru formularea unor
apiriri pertinente in caz de litigiu.

CAPITOLUL 9. RESPONSABILITATILE SALARIATILOR

9.1. Angajatii Societitii in a ciror figé a postului sau in anexe se regésesc si operatiuni de prelucrare
a datelor cu caracter personal au urmitoarele responsabilititi specifice:

a.  sdcunoascd, in urma training-ului oferit de Societate si sé aplice prevederile actelor normative
din domeniul prelucririi datelor cu caracter personal, precum si ale prezentei politici;

b. s# informeze persoana vizati atunci cind datele cu caracter personal sunt colectate direct de
la aceasta, in conditiile legii, cu privire la urmitoarele elemente esentiale: identitatea
Societiiii, scopul §i temeiul in care se efectueazi prelucrarea datelor, destinatarii sau
categoriile de destinatari ai datelor, obligativitatea furnizéirii tuturor datelor cerute si
consecingele refuzului de a le pune la dispozitie, drepturile previzute de lege, conditiile in
care pot fi exercitate aceste drepturi etc.;

c. sé prelucreze numai datele cu caracter personal necesare indeplinirii atributiilor de serviciu s
sé acorde sprijinul corespunzitor superiorilor ierarhici si al responsabilului cu protectia
datelor in vederea realizirii activititilor specifice ale acestora;

d.  si pistreze confidentialitatea datelor prelucrate (de exemplu a contului de utilizator, a
parolei/codului de acces la sistemele informatice/ baze de date prin care sunt gestionate date
Cu caracter personal), asa cum aceste obligatii sunt previzute in politica misurilor de
securitate;

e sd respecte misurile de securitate previzute in celelalte politici/proceduri/formulare/
regulamente ale Societitii, precum si orice alte reguli stabilite la nivelul Societatii;

f. sd informeze de indati Responsabilul de protectia datelor, cu prioritate, si apoi superiorul
ierarhic (se vor contacta telefonic §i apoi se vor utiliza adresele acestora de e-mail) despre
imprejuréri/potentiale imprejurdri de naturi a conduce la o divulgare neautorizati/acces

neautorizat de/la date cu caracter personal sau despre o situatie in care au fost
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accesate/prelucrate date cu caracter personal prin inciilcarea normelor legale, sau a normelor
de securitate, despre care a luat la cunostinti.

9.2. Fiecare salariat al Societitii are obligafia si nu divulge secretele societdfii sau datele ori
informatiile cu caracter personal ale persoanelor la care a avut acces (indiferent de categorie:
colegi, clienti, potentiali clienti, reprezentanti ai partenerilor contractuali etc.), obligatie ce
subzistd pe perioadi nelimitati si dupa incheierea raporturilor de munci. Aceste date cu caracter
personal sunt nominalizate in Acordul de Confidentialitate incheiat de fiecare salariat cu
Societatea (in caz de incalcare a acestor obligatii fiind aplicabile dispozitiile referitoare la clauza
penald) detaliate in Acordul de Confidentialitate.

La incetarea raporturilor de munci salariatul este obligat si restituie Societatii toate bunurile ce i-au
fost incredintate, in aceasti categorie intrénd: laptopul de serviciu i alte dispozitive (CD-uri, stick-uri,
lista nefiind exhaustivd); masina de serviciu etc., bazele de date cu clientii; potentialii clienti;
colaboratorii, furnizorii etc. precum §i s i5i achite toate datoriile fati de Societate. Aceste activititi vor
fi detaliate in nota de inventar incheiati intre salariat si Societate.

9.3. Salariatii care desfisoar activitate efectivi de Ja sediul societiitii vor intra in incinta Societatii
pe bazi de legitimatie sau cheie de acces, dupi caz.

Iegirea salariatilor din incinta Societatii in timpul programului de lucru este permisi numai in
baza delegatiilor, a biletului de voie sau cn incuviintarea superiorului ierarhic. Delegatia se emite
pentru salariatul in cauzi, va fi vizati de conducerea Societiitii i va fi mentionat3 in condica de
prezentd, in dreptul numelui persoanei. Biletul de voie se acordi in interes de serviciu si in interes
personal, cu specificarea, in cuprinsul acestnia, a orei pleciirii, a orei sosirii §i a obiectului
deplasérii, acesta din urmi in cazul biletului de voie in interes de serviciu,

Nicio persoand striind (vizitatori) nu va avea acces in perimetral Societifii, fird acordul
conducerii §i fard si fie insofiti de minim un salariat, accesul acesteia fiind in toate cazurile
restrictionat n spaiile/birourile/oficiile unde exista stocate date cu caracter personal.

9.4. Salariatii care isi desfigoars activitatea in regim de telemunc# vor accesa datele §i informatiile
apartindnd societitii pe baza unor credentiale de logare puse la dispozifie de societate sau, dupa
caz, conform politicii de utilizare a dispozitivelor in vigoare la nivelul societitii. Salariatii sunt
responsabili pentru mentinerea confidentialititii credentialelor puse la dispozitie, orice prejudiciu
suferit ca urmare a unui incident de securitate cauzat de pierderea sau utilizarea credentialelor de
cétre persoane ferfe, fird autorizarea scrisi a conducerii societdtii, este imputabil direct
salariatului, putindu-se antrena rispunderea disciplinard, materialii sau penali a acestuia, dupi
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CAPITOLUL 10. MASURILE IMPLEMENTATE LA NIVELUL SOCIETATII

La nivelul Societitii au fost demarate actiuni de informare si constientizare a salariatilor cu privire la
responsabilititile tuturor salariatilor care interacfioneazi cu date cu caracter personal. in urma training-
ului au fost stabilite reguli clare de gestionare a datelor personale, precum:

- Dosarele continind contracte, facturi, chitante, cereri ale persoanelor vizate si orice alte
documente ce contin date cu caracter personal nu vor fi lisate in alte spatii, pe birouri sau in
orice alt loc ugor accesibil §i celorlalti salariati care nu awnu trebuie si aibi acces la
respectivele documente;

- Documentele care contin date cu caracter personal nu vor fi listate, printate de alti salariati
care nu au acces la respectivele documente, nu vor fi predate altor salariafi sau
inménate/transmise  persoanelor imputernicite/operatorilor independenti/operatorilor
asociati/altor terfi fiird dispozitie expresa scrisd din partea conducerii;

- Documentele care contin date sau informatii cu caracter personal nu vor fi predate persoanelor
imputernicite/operatorilor independenti/operatorilor asociati/altor terfi fard a fi semnat, in
prealabil, un document ce contine clauze exprese referitoare la confidentialitatea acestor date
si la masurile de protectie pe care respectivii parteneri contractuali le-au Iuat in scopul
asiguriirii unei protectii sporite. Masurile de protectie minime se vor determina cu fiecare
partener contractual in baza riispunsurilor pe care acesta le va transmite in cadrul formularului
standard cu fintrebdri pentru partenerii contractuali, elaborat de Societate. fn concret,
Societatea va transmite, impreuna cu modelul de Conventie de prelucrare a datelor cu caracter
personal/Acord de prelucrare/Act aditional etc. si modelul de formular care trebuie completat
corespunzator si anexat de citre Responsabilul cu protectia datelor cu caracter personal la
contractul incheiat cu partenerul respectiv, pentru indeplinirea obligatiei de oferire a
garantiilor specifice,

- Documentele in baza cirora salariatii circuld in interiorul si in exteriorul Societitii precum:
legitimatii, delegatii, bilete de voie, ordine de deplasare, foi de parcurs etc. se pastreazi de
fiecare salariat pentru care a fost emis, nu se transmite niciunei alte persoane, si se inmaneazs
doar responsabililor cu pastrarea evidentei acestor documente, fiind ulterior (la finalizarea
perioadei pentru care au fost emise) arhivate in conformitate cu dispozitiile legale.

- La documentele care constau in contracte, achizitii, situatii financiare si orice alte acte stocate
in mediul virtual sau pastrate in format hartie, va avea acces doar salariatul care gestioneazi
contul respectivei firme partenere. In cazul in care un salariat nu se afl la locul de munci,
superiorul ierarhic poate desemna un alt salariat si preia gestionarea relatiei cu firma
respectivd, pe o perioadi limitati. Istoricul contractelor, confirmrilor, situatiilor financiare si
al altor documente relevante pentru fiecare partener va fi mentinut de citre departamentele
economic, achizitii, dupa caz, pe durata necesari derulirii raporturilor contractuale sau a
existentei intereselor economice ale Societitii. Scopul pistririi acestor date este de a oferi
suportul necesar partenerilor de afaceri care: doresc si plaseze comenzi repetitive, au nevoie
de comparatii de preturi, soliciti informaii legate de istoricul platilor pentru o gestionare
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optimi a relatiilor financiare etc. Temeiul acestor prelucriiri este reprezentat de initierea,
executarea, mentinerea, adaptarea si confirmarea relatiilor contractuale asumate de citre
Societate. Dupi trecerea perioadei necesare, pentru aceste evidente de prelucriri, Societatea
isi rezervi dreptul de a pistra datele in scop statistic, pentru cercetare si analize interne, pentru
optimizarea proceselor de colaborare, stabilirea frecventei si comportamentului anumitor
parteneri de afaceri si pentru o gestionare manageriald adecvati.

- Niciun document continnd date sau informatii cu caracter personal nu va fi scos din incinta
sediului Societitii de ciitre salariati fira aprobarea scrisd a conducerii. Salariatii au fost
informati ¢ nu le este permis si scoati, pe orice cale, din incinta sediului societafii laptop-uri
de serviciu, CD-uri, stick-uri, dischete sau alte medii de stocare (aflate in proprietatea sau
folosinta Societitii), precum §i s transfere persoanelor fird responsabilititi, pe orice cale si
in orice mod, total sau partial, datele si informatiile cu caracter personal de care au luat la
cunostinga.

- La nivelul societitii au fost concepute si implementate proceduri specifice pentru protectia si
circulatia tuturor datelor cu caracter personal care sunt prelucrate de Societate. Astfel, au fost
implementate: Politica mésurilor de securitate, Plan de instrujre a personalului care intrii n
contact cu date cu caracter personal, Politica de raspuns la incidente de securitate, prezenta
Procedurii de prelucrare a datelor cu caracter personal, Noti de informare privind
supravegherea video, notificari si acorduri anexi la contractele cu clienti, parteneri, furnizori,
colaboratori, salariati, administrator, asociati, actualizare Regulament intern, politici site web
s.a.

CAPITOLUL 11. RESPONSABILUL CU PROTECTIA DATELOR - SARCINI
fn indeplinirea sarcinilor si responsabilititilor, responsabilul cu protectia datelor:

- coopereazi cu Autoritatea de supraveghere (ANSPDCP), inclusiv cu privire la consultarea
acesteia; actioneazi ca punct de contact in relafia cu autoritatea de supraveghere, persoanele
vizate, precum si in cadrul Societitii in legaturd cu toate activititile ce implica operafiuni de
prelucrare date cu caracter personal;

- informeazi si consiliazi Societatea, persoana imputernicita de Societate, precum gi angajatii
organizatiei care se ocupi de prelucrarea datelor cu caracter personal privind obligatiile
(nationale si europene) referitoare Ia prelucrarea datelor cu caracter personal, precum §i cu
privire la orice aspect legat de protectia datelor cu caracter personal;

- monitorizeazi respectarea prevederilor legale (nationale si europene) si ale reglementarilor
interne referitoare la protectia datelor personale la nivelul Societitii;

- monitorizeazi alocarea responsabilitdfilor fiecirui salariat/functionar/reprezentant  al
serviciilor externalizate gi actiunile de sensibilizare §i de formare a personalului implicat in
operafiunile de prelucrare, precum si anditurile aferente (daci este cazul);

- instruieste angajatii implicati in operatiunile de prelucrare a datelor personale;
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- participd la activitatea de actualizare a evidentei operatiunilor de prelucrare a datelor personale
$1 monitorizeazi actualizarea periodici a acesteia;

- propune, redacteazi s§i negociazi clauze contractuale/Conventii/Acorduri/Acte aditionale
privind prelucrarea datelor cu caracter personal;

-~ tine registrul de evidenti a cererilor persoanelor vizate care au legiturd cu activititile
coordonate ce implici prelucrarea datelor cu caracter personal;

- transmite propuneri ciitre conducere, inclusiv cu privire la dispunerea de masuri organizatorice
pentru optima exercitare a drepturilor de citre persoana vizati;

- asigurd asistenfa privind gestionarea prelucrdrii de date cu caracter personal, mentinerea
procedurilor si politicilor de prelucrare a datelor personale, inclusiv registrul privind
incidentele de securitate §i efectueazi notificirile privind incdlcarea securitatii datelor
personale;

- indeplineste si alte atributii si responsabilititi previzute in fisa postului si cele trasate de
conducerea Societdtii, persoanele desemnate de ciitre aceasta sau reprezentantii Autoritatilor
de Supraveghere.

Responsabilul cu protectia datelor cu caracter personal a elaborat, si-a insusit i a adus la cunostinta
salariailor si implementat urmétoarele documente la nivelul Societatii:

- Prezenta proceduri de prelucrare a datelor cu caracter personal;

- Politica de rispuns la incidentele de securitate a Societitii;

- Politica masurilor de securitate in cadrul Societitii;

- Note de informare pentru asociati/administrator/clienti persoane fizice/clienfi persoane
Juridice/candidati/ furnizori/salariati etc.;

- Politica de confidentialitate pentru site-ul Societitii, Politica de cookie-uri;

- Formularul tipizat de exercitare a drepturilor de ciitre persoana vizati;

- Clauze contractuale standard pentru a fi incluse in Conventii, Acorduri, Acte aditionale etc.
- Declaratii de consimtimént pentru prelucrarea datelor cu caracter personal.

CAPITOLUL 12. FLUXUL DOCUMENTELOR iN FORMAT FIZIC

Centralizarea documentelor §i pastrarea acestora se face in locatii special amenajate aflate la la sediul
san punctele de Iucru ale Societitii ori la terti, pe toatd perioada ciclului de viati al documentelor.
Documentele sunt grupate in dosare, numerotate, iar gruparea se face in ordine cronologic, sistematici,
in cadrul fiecarui exercitiu financiar la care se raporteazi acestea. In locurile aritate mai sus, aceste
dosare sunt pistrate in spatii special amenajate, unde sunt asigurate conditiile propice impotriva
degradarii, distrugerii sau sustragerii. Pe usa incipetii existi menfiunea “Arkivi”". In aceasts incipere
are acces exclusiv personalul autorizat care consemneazi dosarele $i documentele intrate in arhivi i
tine evidenta acestora conform dispozitiilor legale.
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Accesul in incaperile in care se afld documente ce contin date cu caracter personal si/sau
echipamente care prelucreaza date cu caracter personal este strict limitat la salariatii desemnati
(utilizatorii desemnati de citre conducere, la propunerea Responsabilului cu protectia datelor sau a
persoanei desemnate) i numai pentru indeplinirea atributiilor de serviciu ce revin fiecirui salariat. In
cazul in care nu se poate restrictiona accesul in unele din aceste incperi, documentele si echipamentele
societétii (unititi de lucru, calculatoare, laptopuri, etc.) se vor securiza in dulapuri metalice incuiate la
care accesul este restrictionat, iar clidirea in care se afli documentele beneficiazi de sistem de fnchidere
cu cheie/centralizat si, dupé caz, interfon.

CAPITOLUL 13. FLUXUL DOCUMENTELOR iN FORMAT ELECTRONIC

Pentru fndeplinirea prevederilor legale aferente i in vederea satisfacerii cerintelor pastririi in siguran{d
a datelor si informatiilor si a securiziirii fluxului acestora, Societatea a elaborat gi implementat mésuri
organizatorice si tehnice orientate pe anumite directii de actiune, precum:

- Identificarea salariatilor-utilizatori pentru fiecare operatiune de prelucrare §i terminal in parte;

- Colectarea datelor de citre persoane autorizate in acest sens;

- Executia copiilor de sigurant;

-~ Securizarea computerelor si terminalelor de acces;

- Instruirea personalului;

- efectuarea de andituri de securitate periodice;

- pentru datele prelucrate automat, existi implementate programe antivirus, criptare saw/si
sisteme dedicate.

Conducerea Societitii, la propunerea Responsabilului cu protectia datelor, desemneazi salariatii
(utilizatorii) care trebuie si aibi ca atributie de serviciu si executarea copiilor de siguranti ale bazelor
de date detinute/create si ale programelor folosite la un interval de siguranté de un an, in urma discutiilor
purtate cu responsabilul IT.

Aplicatiile informatice care gestioneazi date cu caracter personal vor fi previzute cu facilitatea
inchiderii automate a sesiunii de lucru daca utilizatorul nu actioneazi asupra datelor afisate pe ecran o
perioada de timp de maxim 15 minute (intrind in mode stand-by), stabiliti in functie de operatiile care
trebuie executate.

fncdperile, camerele securizate, stafiile de lucru, softurile si programele de lucru, licentele de
functionare si de securitate, key-le de criptare, conexiunile, terminalele care apartin ori sunt folosite de
ctre Societate vor fi controlate periodic sau ori de cite ori este necesar de cétre responsabilul IT,
impreuni cu Responsabilul cu protectia datelor, putindu-se aplica diverse misuri de protejare impotriva
accesului neautorizat, impotriva furtului sau a deteriordrii, respectiv copierii sau transferurilor
neautorizate.
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Fiecare supervizor de birou/departament din cadrul Societitii, dup consultarea responsabilului IT, va
identifica, inventaria gi mentine in refeaua Societitii, inclusiv in statiile de lucru individuale, doar bazele
de date care sunt utile pentru desfiigurarea activititii curente a fiecirui salariat, precum si eliminarea
acelora care nu mai au relevanti pentru activitatea Societitii si/sau a expirat termenul de arhivare,

CAPITOLUL 14. TERMENE DE STOCARE

Stocarea, aga cum a fost definiti in cuprinsul Regulamentului, inseamni tot o operatiune de prelucrare
de date personale. Termenele de stocare sunt diferite datoriti necesititii de raportare la dispozitiile
legale care sunt incidente, in functie de domeniu.

14.1. Pentru documentele din domeniul financiar-contabil, termenele de arhivare implementate de
Societate sunt cele previzute de lege. Astfel, Societatea va pastra urmitoarele documente
conform termenului previzut in mod expres de lege, respectiv:

- $tatele de salarii ale angajatilor si condica de prezentd se vor pistra timp de 50 de ani;
- Registrele 5i documentele justificative contabile se vor péstra timp de 10 ani de la data incheierii
exercitinlui financiar in cursul ciruia au fost intocmite;

Pe un interval de timp de 5 ani de la data incheierii exercitiului financiar in cursul ciruia au fost
intocmite: notele de receptie si constatare diferente; bonurile de primire in consignatie; bonurile de
predare, transfer, restituire; bonurile de consum (inclusiv bonurile de consum colectiv si fisele limita de
consum); dispozitiile de livrare; figele de magazie (inclusiv cu dou# unititi de masurd); listele de
inventariere (inclusiv pentru gestiuni global-valorice); chitante; dispozitii de platifincasare citre
casierie; deconturi pentru operatiuni in participatie; ordine de deplasare (delegatie, inclusiv in
striinitate); deconturi de cheltuieli (pentru deplasari externe); deconturi de cheltuieli valutare
(transporturi internationale); note de debitare-creditare; extrase de cont; borderouri de primire a
obiectelor in consignatie; borderouri de iegire a obiectelor in consignafie; Jjurnale privind operatiuni
diverse (pentru deconturi sintetice); fise decont pentru operaiuni diverse (in valuti §i in lei); documente
cumulative; decizii de imputare; angajamente de plata.

In ceea ce priveste operatiunea de arhivare §i depozitare a documentelor, pentru documentele
financiar-contabile in format hartie se face in conformitate cu prevederile legale si cu respectarea
urmétoarelor reguli generale: documentele se vor grupa in dosare, in ordine cronologica si sistematic3,
in cadrul fiecirui exercifiu financiar la care se refers acestea. Dosarele astfel arhivate se pastreazi in
spatii amenajate exclusiv in acest scop in cadrul Societitii, asigurate impotriva degradarii, distrugerii
sau sustragerii, dotate cu mijloace de prevenire a incendiilor (de exemplu existenta unui stingitor de
incendii in termen). Eliminarea din arhiva Societitii a documentelor financiar-contabile, al céror termen
de péstrare previzut in prezenta proceduri coroborati cu normele legale a expirat, se face de citre o
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comisie constituitii potrivit procedurilor proprii ale Societitii. In aceasti situatie se va intocmi un
proces-verbal si se va consemna de citre comisie eliminarea motivatd a documentelor pentru care
termenul de péstrare a expirat. Aceasti operatiune va avea loc o dati pe an in cadrul Societitii.

Responsabilul cu protectia datelor cu caracter personal va formula propuneri conducerii Societitii cu
privire la misuri de protectie adecvate precum: implementarea unor asiguriri suplimentare pentru
incperi i bunuri, sisteme de alarm, programe de securitate privind prelucrarea si transferul datelor,
sisteme de back-up ori cloud s.a., iar conducerea, in functie de bugetul anual, poate aproba, integral sau
partial, astfel de masuri.

14.2. In ceea ce priveste documentatia obligatorie conform normelor SSM, societatea va stoca
documentele ce contin date cu caracter personal ale salariatilor in temeiul indeplinirii obligatiilor
sale legale pe pericada previizuti de legislatia aplicabild in domeniul sandtitii §i securitatii in
munci, luind masurile de securitate adecvate.

CAPITOLUL 15. CARTOGRAFIEREA DATELOR

15.1. Societatea Infrastructura S5 S.A. are ca scop principal furnizarea serviciilor sale citre un numir
céit mai mare de persoane/entitifi, respectiv mentinerea sa intr-un mod cét mai vizibil, in conditii
de performants, pe piata de profil. Aceasta prelucreazi in calitate de operator:

- datele cu caracter personal ale propriilor angajati (actuali si fosti angajati) si ale candidatilor
pentru ocuparea pozitiilor in cadrul societitii:

- datele cu caracter personal ale persoanelor de contact desemnate de ciitre clienti (distribuitori),
fumnizori (contabilitate, servicii Juridice, agentii de publicitate, servicii IT, medicina muncii,
pazi si protectie, SSM si PSI);

Atunci cind societatea actioneazi in calitate de Persoani imputerniciti de Operator sau Subcontractant,
orice prelucrare se realizeazi in limitele stabilite de Regulament 5i de Acordurile de prelucrare care

guverneazi aceste relaii
Societatea prelucreazi inclusiv date cu caracter personal referitoare Ia:
1. Reprezentantii autoritifilor/institufiilor publice (ex. inspectorii de la Inspectoratul

Teritorial de Munca, inspectorii ANAF, ANPC, etc);
2. vizitatorii sediilor i punctelor de lucru;

15.2. Societatea nu transferd date cu caracter personal in afara Uniunii Europene. De asemenea,
Societatea nu prelucreazii date cu caracter personal ale copiilor sau alte categorii speciale de date
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cu caracter personal, exceptie ficind datele privind sinitatea propriilor angajati in vederea
indeplinirii obligatiilor legale in domeniul muncij si protectiei sociale.
15.3. Temeiurile in baza cirora Socictatea prelucreazi datele cu caracter personal sunt:

- executarea contractelor sau efectuarea formalititilor de incheiere a contractelor la cererea
persoanelor vizate, de exemplu contractele individuale de munci;

- indeplinirea obligatiilor legale, de exemplu raportiri ITM;

- interesul legitim al Societdtii, de exemplu pentru supravegherea video a sediului si
monitorizarea prin GPS a autovehiculelor ce apartin Societitii.

15.4. Scopurile prelucririi datelor
fn perioada pre-contractuald Societatea prelucreazi datele cu caracter personal in urmétoarele scopuri:

» in vederea inifierii §i sustinerii unui dialog cu potentiali parteneri, clienti;

> 1in vederea prezentirii serviciilor §i caracteristicilor produselor/ serviciilor;

> in vederea obtinerii unor informatii pe baza ciirora Societatea si poata propune serviciile si
produsele care se potrivesc cel mai bine cerintelor clientilor;

> in vederea redactirii documentelor aferente perioadei precontractuale (ofertd, model contract
etc.);

> in vederea ingelegerii cermnfelor si tendintelor pietei de profil (ex. ce servicii §i produse se cauti,
de citre ce categorii de clienti, la ce preturi, ce diferentiazi produsele proprii de alte produse
furnizate de competitori, etc.);

> 1in vederea infelegerii modului in care Societatea poate imbunititi produsele/serviciile furnizate
(ex. evaluarea angajatilor interni, analizarea oportunititii angajirii de personal suplimentar etc.);

» in vederea protejirii drepturilor §i intereselor Societitii (ex. in cazul in care o persoani se
considerd prejudiciati in vreun fel de modul in care au fost prezentate produsele/serviciile).

In perioada contractuala §i post-contractuald, scopurile de prelucrare sunt:

> gestionarea relatiilor de munci cu salariatii;

> gestionarea relatiilor cu clientii, colaboratorii, furnizorii;

» in vederea intelegerii modului in care trebuie organizati activitatea din toate punctele de vedere
(comercial/marketing/vinziri/IT etc.): ex. evaluarea contractelor incheiate intr-o luni fafi de
contractele care ar fi putut si fie incheiate, evaluarea modului in care angajatii interni fsi
indeplinesc atributiile de serviciu, analizarea modului in care Societatea se prezinti in comparatie
cu competitorii prin intermediul anchetelor de satisfactie etc.

15.5. Destinatarii/categoriile de destinatari ale datelor cu caracter personal
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Datele cu caracter personal pot fi transmise de Societate ciitre:

1. persoanele care actioneaz3 in calitate de salariati;

2. operatori/persoane imputernicite pentru prelucriri de date cu caracter personal (ex. firma de
contabilitate, resurse umane, cabinet de avocat etc.);

3. persoanele care actioneazi sub atenta indrumare a co-operatorilor/persoanelor imputernicite
pentru prelucriirile de date cu caracter personal (ex. contabili, avocati etc);

4. alte persoane imputernicite sa prelucreze datele cu caracter personal (ex. o firmi de curierat);

persoanele care actioneazi sub atenta indrumare a persoanelor imputernicite s prelucreze datele

cu caracter personal in numele Societitii (ex. un sofer angajat la o firmi de curierat);

6. orice altd persoani/entitate in afara celor expuse la punctele 1 — 5, spre exemplu um operator
distinct de date cu caracter personal (ex. ANAF);

b

Transmiterea datelor cu caracter personal citre persoanele expuse mai sus se va realiza numai in masura
in care aceastii transmitere:

1. fie este impusi de necesitatea atingerii scopurilor in care Societatea prelucreazi datele cu caracter

personal;
2. fie este impusi de lege.

CAFPITOLUL 16. COOPERAREA CU AUTORITATEA DE SUPRAVEGHERE

Societatea, in calitate de Operator §i persoanele imputernicite de aceasta, precum §i, dupi caz,
reprezentantii acestora coopereazi, la cerere sau din proprie initiativa, cu Autoritatea de Supraveghere
in indeplinirea sarcinilor lor. In fiecare situatie in care Societatea doreste limurirea unui aspect cu
privire la care existii contradictii, va solicita Responsabilului cu protectia datelor cu caracter personal
s formuleze o solicitare pentru a primi un punct de vedere din partea Autorititii sau a altor organisme,
publice sau private, competente. Responsabilul cu protectia datelor i5i va lua o marji de timp rezonabild
pentru primirea punctului de vedere solicitat.

Prezenta procedurii a fost aprobati astizi, ............................... $i va fi actualizati ori de céte ori va fi
necesar. Procedura de prelucrare a datelor se completeazi cu prevederile politicilor si procedurilor
elaborate si implementate de Responsabilul cu protectia datelor cu caracter personal la nivel de
Societate, precum si cu reglementirile interne $i internationale privind protectia prelucririi §i circulatiei
dateior cu caracter personal.
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Elaborat de:
Responsabil cu protectia datelor personale

Niculae Andreea Roxana

CAPITOLUL 17 . INFORMATII DOCUMENTATE

17.1. Formular pentru parteneri contractuali PS 15-01
17.2.Formular de exercitare a drepturilor cu privire Ia datele cu caracter personal PS 15-02
17.3 Noti de informare privind prelucrarea si circulatia datelor cu caracter personal PS 15-03

KL% Formular pentru parteneri contractuali Cod PS 15-01
< v . . - Ed.1 Rev.0
. é » INFRASTRUCTURA S5 privind cerinfe minime pentru il
garantii suficiente Pag.
F Intrebare Rispuns
Politicile de securitate
1. Ati implementat in organizatia dumneavoastrs

politici documentate privind securitatea
informatiilor? Daci da, detaliati in rubrica din
dreapta.

2. Cursurile de formare in domeniul securitiii
calculatoarelor gi informatiilor sunt obligatorii
pentru angajati/contractori (serviciu
externalizat)?

Prelucrarea datelor
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[3. Personalul dvs./contractorii dvs. (serviciu
externalizat) sunt autorizati si ia informatii in
afara mediului sigur (echipament de calcul,
documente tipirite)?

4. Aveti un plan de notificare a clientului in caz de
incidente sau incilciri? In caz de rispuns
afirmativ, descriefi cum este pus in aplicare
planul.

Accesul la date cu caracter personal

5. Fiecare angajat/reprezentant al serviciului
externalizat are un identificator umic pentru
acces?

6. Descrieti politica privind parolele din cadrul
organizatiei dvs.

7. Existd vreun proces de audit pentru a verifica
accesul la sistemele companiei?

Securitatea spatinlui fizic

8. Ati implementat misuri de securitate a spatiului

fizic (incuietori de ugd, trecere electronics,
sisteme de alarmi sau de supraveghere) pentru a
proteja resursele informatice ale organizatiei
dvs., precum §i alte facilititi in care sunt stocate
sau prelucrate date cu caracter personal? Daca
da, va rugdm sj le descrieti.

Sisteme de securitate

9. Calculatoarele din organizatia dvs. sunt toate
protejate cu software antivirus? Dacid da, ce
produse sunt si cum sunt configurate pentru a
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desciirca automat cele mai recente figiere de
semnéturi virtuale?

Pachetele de securitate sunt actualizate periodic
(conform recomandérilor furnizorului de
software), pe toate calculatoarele pe care se
prelucreazd date cu caracter personal?

11.

Existi un firewall instalat si configurat pentru a
proteja calculatoarele si datele organizatiei?

12.

Sunt asigurate conexiunile informationale si
refeaua wireless interni a organizatiei, prin
utilizarea unui protocol puternic (de exemplu
WPA2) si un cod de acces?

13.

Existd o procedurd internd pentru eliminarea
echipamentului §i a mijloacelor media care
coniin informaiii confidentiale?

|

Numele organizatiei

------------------------------

Data transmiterii formularului completat

Continntul scestui inscris aste confidential, fiind adresat doar desti juifilor de mai sus. Prel
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FORMULAR DE EXERCITARE A DREPTURILOR CU PRIVIRE
LA DATELE CU CARACTER PERSONAL

Cod PS 15-03
Ed.1 Rev.0

Vi rugam s folositi acest formular gi sa il completati corespunzitor pentru a va exercita drepturile in
calitate de persoani vizati, in conformitate cu dispozitiile Regulamentului general privind protectia
datelor (UE) nr. 2016/679.

1. Informatii solicitant

Nume §i prenume complet
Numele anterior (daci este cazul)
CNP/NIF

Adresa de domiciliu

Adresi de corespondenti
Telefon mobil/fix

E-mail

2. Pentru cine doriti exercitarea drepturilor (bifati cu X in ciisuta corespunzitoare)

Pentru persoana mea
Alt# persoani

3. Daciila punctul 2 ati bifat Alti persoani”, vi rugéim si completati tabelul de mai jos cu
datele despre aceastii persoani:

Nume si prenume complet

Numele anterior (daci este cazul)

CNP/NIF

Adresi de domiciliu

Adresi de corespondenti

Telefon mobil/fix

E-mail

Care este relatia dintre dvs. si aceasti

persoani

infrastructuras.ro
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| Daci solicitati informatiile pentru o

alti persoans, vi rugim si ne
fumnizati copii legalizate ale
documentelor justificative care vi
 oferi dreptul si procedali astfel

4. Dovada identititii persoanei vizate

Pentru a ne ajuta in a certifica identitatea dumneavoastrd, cererea pe care o depuneti va fi insotiti de
copii ale documentelor de identitate sau ale documentelor de calitorie (CI/BI, pasaport sau alt document

de cilitorie).

3. Vi rugdm sii bifafi cu X dreptul pe care doriti si il exercitati:

dreptul de acces (puteti obtine confirmarea ci vi prelucrim datele dumneavoastri cu
caracter personal, precum si informatii privind specificul prelucririi, cum ar fi: scopul,
categoriile de date cu caracter personal prelucrate, destinatarii datelor, perioada pentru
care datele sunt piistrate, existenta dreptului de rectificare, stergere sau restrictionarea
prelucririi. Acest drept vé permite si obfineti gratuit o copie a datelor cu caracter
personal prelucrate, precum si, contra cost, orice copii suplimentare)

dreptul de rectificare a datelor (aveti posibilitatea si ne solicitati s& vi modificim
datele dumneavoastri cu caracter personal incorecte ori, dupi caz, si
completim/actualiziim datele care sunt incomplete)

dreptul la stergere (va puteti exercita acest drept daci datele dvs. nu mai sunt necesare
pentru scopurile pentru care noi le-am colectat §i prelucrat; daci v-afi retras
consim{iméntul pentru prelucrarea datelor cu caracter personal in situatiile in care
consimtiméntul a fost necesar i manifestat expres de dumneavoastri §i noi nu le mai
putem prelucra pe alte temeiuri legale; daci datele dvs. cu caracter personal sunt
prelucrate contrar legii sau trebuie sterse conform legislatiei relevante).

retragerea consimtimantului (avefi posibilitatea de a vi retrage oricind
consimtiméntul cu privire la prelucrarea datelor cu caracter personal prelucrate pe bazi
de consim{fimant).

dreptul de opozitic (aveti posibilitatea si va opuneti oricand prelucririlor pentru scop
de marketing, inclusiv profilirilor efectuate in acest scop, precum §i prelucririlor
bazate pe interesul legitim al angajatorului din motive care fin de situatia
dumneavoastri specifica).

dreptul la restrictionare (puteti exercita acest drept dacid dvs: contestati
corectitudinea datelor cu caracter personal; prelucrarea este ilegala, iar dvs. vi opuneti
stergerii datelor cu caracter personal, solicitdnd in schimb restrictionarea utilizirii lor;
datele nu mai sunt necesare prelucririi de citre noi, der dumneavoastri le solicitati
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| pentru actiune in instantd; in cazul in care v-ati opus prelucrrii, pentru intervalul de |
timp in care se va verifica daci drepturile legitime ale noastre, in calitate de operator
prevaleazd asupra drepturilor dumneavoastri in calitate de persoani vizati).

dreptul la portabilitate (aveti posibilitatea de a solicita, in conditiile legii, s3 furnizim
datele dvs. cu caracter personal intr-o formi structuratii, utilizati frecvent §i care poate
fi cititd in mod automatizat ciitre o alti entitate pe care o denumiti dvs., insi numai
dupi indeplinirea urmétoarelor conditii: vi prelucrim datele cu caracter personal prin
mijloace automate; este posibil din punct de vedere tehnic; in urma unei analize interne
noi am concluzionat ci aceasta este o mésuri proportionals in raport cu bugetul de care
dispunem).

dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrare automati,
inclusiv crearea de profiluri;

dreptul de a vi adresa justitiei: dreptul la o cale de atac judiciari;

6. Vi rugim si ne furnizati mai jos detalii complete despre datele in legituri cu care doriti
exercitarea dreptului pentru care ati optat (inclusiv contactul entitiigii citre care doriti
transmiterea datelor dvs., dacii va exercitati dreptul la portabilitate):

7. Noti explicativi

Termenul de réspuns la solicitérile dvs. care au ca obiect prelucrarea datelor cu caracter personal este
de 1 lun de la primirea cererii. Avem dreptul de a prelungi acest termen cu incé o luni, tinind seama
de complexitatea si numdrul cererilor, insi avem obligatia de a va informa asupra acestei intdrzieri n
termen de 1 lund de la primirea cererii, prezentindu-va $i motivele intarzierii. in cazul in care nu vom
lua mésuri cu privire la cererea primité, ne asumim obligatia si informam persoana interesati, in termen
de 1 lund de la primirea cererii, cu privire la motivele pentru care nu vom lua acele masuri §ila
posibilitatea persoanei vizate de a depune o plingere in fata autoritiifii de supraveghere si/sau de a
introduce o cale de atac judiciari. in misura in care cererile sunt in mod vidit nefondate sau excesive,
ne rezervim dreptul: de a percepe o taxd rezonabili tinind cont de costurile administrative pentru
furnizarea informatiilor sau a comunicirii ori pentru implementarea masurilor solicitate; de a refuza si

ddm curs cererii.
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8. Unde doriti si va transmitem rispunsul (se bifeazi cu x optiunea doritd §i se completeazi
corespunzitor);

U in scris, la adresa de corespondenti de la punctul ..... (v rugim si alegeti, dupi caz, adresa de
corespondenti de la punctul 1 san 3);

0 in format electronic, la urmatoarea adresi de email:

Data completérii §i transmiterii formularului Semniturd
petent/a

.....................................

infrastructura5.ro

- P

Cmﬁmmdneesmiinsuismecmﬁduniﬂ,ﬁindadrandwdesﬁmmnmﬁﬁl«denﬁm.hdmdmdumm, l se reali: in itate cu
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Noti de informare privind prelucrarea si circulatia
datelor cu caracter personal
Cod PS 15-03
Ed.1 Rev.0

Anexi la Contract/Factura nr. ....... W A

Subscrisa, INFRASTRUCTURA S5 S.A.

Avind in vedere:

- intrarea in vigoare incepind cu data de 25.05.2018 a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date (in continuare,
Regulamentui),

- faptul c&, in sensul Regulamentului, datele cu caracter personal reprezintii orice informatii
privind o persoanid fizici identificatd sau identificabild ("persoana vizati"); o persoani fizici
identificabili este o persoan care poate fi identificatd, direct sau indirect, in special prin referire la un
element de identificare, cum ar fi un nume, un numir de identificare, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii identititii sale fizice, fiziologice, genetice,
psihice, economice, culturale sau sociale;

- faptul cé Societatea prelucreazi §i gestioneazi date cu caracter personal asociate partenerilor
contractuali — persoane juridice i reprezentantii acestora, date personale legate de aspecte si criterii
comerciale, respectiv: nume si prenume, domiciliu, semnatura, inclusiv pentru persoancle delegate si
desfisoare anumite activitifi (ridicare mérfuri/produse, transport 5.a.), seria §i numérul actului de
identitate, datele de identificare din actul de identitate, numarul de inmatriculare al mijlocului de
transport, numarul de telefon, functie in cadrul companiei, adresa postali a companiei, adresa de e-mail
si numdrul de telefon, fix si/sau mobil, fax;

- obligatia instituit de Regulament in sarcina Societéii de a informa persoanele vizate asociate
partenerilor contractuali cu privire la prelucrarea datelor cu caracter personal, temeiul §i scopul in baza
céruia sunt prelucrate datele cu caracter personal, si de a se asigura ca datele personale ale acestor
persoane sunt prelucrate, protejate si, eventual, transferate in mod corespunzitor pe tot parcursul
derulérii raporturilor contractuale gi ulterior, in deplini conformitate cu dispozitiile legale;

- relatiile contractuale existente sub orice formd, scrise sau verbale, curente sau ocazionale,
intre Societate §i partenerii contractuali ai acesteia;

infrastructuras.ro
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Prin prezenta:
Notificare

in indeplinirea obligatiilor impuse de Regulament, vi aducem la cunostinti ci Societatea
prelucreazi urmitoarele categorii de date cu caracter personal asociate partenerilor contractuali;

L Categorii de date cu caracter personal prelucrate, temeiuri gi scopuri

Societatea prelucreazi urmitoarele categorii de date cu caracter personal asociate partenerilor
contractuali — persoane juridice §i reprezentantii acestora, date personale legate de aspecte si criterii
comerciale, respectiv: nume si prenume, domiciliu, semnétura, inclusiv pentru persoanele delegate sa
desfigoare anumite activititi (ridicare produse/mérfuri, transport §.a.), seria $i numdirul actului de
identitate, numirul de Inmatriculare al mijlocului de transport, numiirul de telefon, functie in cadrul
companiei, adresa postald a companiei, adresa de e-mail si numirul de telefon, fix gi/sau mobil, fax.

Aceste date cu caracter personal sunt prelucrate in temeiul executiirii obligatiilor contractuale
sau pentru a face demersuri la cererea unui partener contractual anterior incheierii unui contract,
conform art. 6 alin. (1) lit. b) din Regulament §i in scopul transmiterii de informatii comerciale si
tehnice, oferte, confirmiri, situatii financiare in legéturi cu raporturile contractuale (facturi scadente,
debite), inclusiv pentru completarea datelor privind expeditia produselor/mirfurilor fnscrise pe facturile
emise de Societate etc.

IL Perioada de stocare a datelor cu caracter personal

Societatea péstreazii datele cu caracter personal asociate partenerilor contractuali pe durata
deruldrii relatiilor comerciale pentru indeplinirea scopurilor pentru care au fost colectate, aritate la pct.
I'5i in conditii de securitate adecvate. Ca reguld, datele cu caracter personal asociate vor fi pastrate pe
intreaga duratii a raporturilor contractuale cu Sociefatea, si dupa finalizarea acesteia, cel putin pe
perioada impus? de prevederile legale aplicabile in domeniu, inclusiv, dar fird limitare, la dispozitiile
din Legea contabilititii.

II. Drepturile de care beneficiati

Conform Legii, persoanele vizate asociate cu dumneavoastri beneficiazi de urmiitoarele
drepturi: dreptul de acces; dreptul de rectificare a datelor; dreptul la stergere; retragerea
consim{méntului; dreptul de opozitie; restrictionare; dreptul la portabilitate; dreptul de a depune o
plangere la Autoritatca de Supraveghere i de acces la Jjustitie.

IV. Obligatii corespunzitoare ale furnizorului/clientului

a. procesarea datelor cu caracter personal ale partenerului contractual se va putea efectua doar
pentru a-si indeplini obligatiile care i revin in temeiul raportului contractual, in conformitate cu politica
sa de péstrare a datelor cu caracter personal, conform legilor aplicabile;

b. este necesar ca toti angajatii care au acces la datele cu caracter personal ale partenerului si
isi fi asumat obligatia de a respecta regulile corespunzitoare privind confidentialitatea §i sa fi fost
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instruiti cu privire la dispozitiile Regulamentului 679/2016 si la obligatiile ce le revin in respectarea
acestora;
C. partenerul contractual trebuie si implementeze si si mentini toate misurile tehnice si
organizatorice adecvate pentru a asigura securitatea datelor cu caracter personal ale celuilalt
cocontractant, sub aspectul protectiei impotriva distrugerii, pierderii, modificarii accidentale sau ilegale,
divulgarii neautorizate sau accesului neautorizat la aceste date cu caracter personal;

d. obligatia sa asiste, pe cat posibil, partenerul in a-gi indeplini obligatiile de a rispunde
cererilor de exercitare a drepturilor persoanelor vizate prevazute in Capitolul Il din Regulament
(Drepturile persoanei vizate);

e. si incheie un acord scris cu fiecare subcontractant care va contine obligatii echivalente cu
cele previzute in prezenta noti de informare;

f. si notifice cealalts parte de indati ce a aderat la un cod de conduiti aprobat sau la un
mecanism de certificare aprobat, astfel cum sunt definite de art. 28 alin. (5) din Regulament si si
prezinte credentialele obtinute, astfel incit inclusiv prin acest element si se demonstreze existenta
garantiilor suficiente;

g si nu transfere nici un fel de date cu caracter personal ale partenerului contractual sau ale
persoanelor fizice asociate acestuia in afara granitelor girii, cu exceptia cazului in care este necesar
pentru a furniza serviciile/produsele si, in caz contrar, cu acordul expres prealabil scris al partenerului;

h. in cazul in care este instituiti obligatia conform legislatiei aplicabile, se va desemna un
responsabil cu protectia datelor cu caracter personal si se vor comunica partenerului contractual daiele
de contact la care acesta poate fi contactat;

i. sd se asigure constant c3 datele cu caracter personal sunt corecte §i vor fi actualizate la
intervale rezonabile pentru a asigura acuratetea continu.

IV. Contact — responsabilul cu prelucrarea datelor din partea Societitii

Pentru orice fel de intrebiri despre aceastd Nota de informare sau daci se doreste de citre
persoanele vizate afiliate exercitarea drepturilor, in mod gratuit, se poate contacta Societatea printr-o
cerere scrisi (care si cuprindi numele §i prenumele, adresa de e-mail, adresa de
domiciliu/resedinta/sediu si numarul de telefon), folosind urmitoarele date de contact:

in atentia: Responsabilului cu Protectia Datelor

Adresade corespondentd: e

E-mail:
La cererea formulati se va emite un rispuns in termen de 30 de zile, care poate fi prelungit pani

la maxim 60 de zile (cu motivarea in scris a extinderii termenului de citre Societate), in funcfie de

complexitatea cererii.
Cererile anonime sau necorespunzitoare vor fi clasate fird ca persoana solicitantd si fie

informati cu privire la acest aspect.
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email: secretariat@infrastructurab.ro
Tel. 021426014

Prezenta Noti de informare va fi comunicati clientului/furnizorului in scris, sub semnituri de
primire, iar In caz de refuz de primire sau de mpos:bﬂlmte de comunicare sub semniturii, va fi transmisi

acestuia prin scrisoare recomandat cu confirmare de primire.
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