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1. scop

Aceastd politica are in vedere implementarea unor mésuri concrete privind stergerea datelor
atunci cdnd a expirat perioada de retentie din Politica de retentie sau in momentul in care o
persoana si-a exercitat dreptul de stergere, iar compania a dat curs acestei cereri.

2. APLICABILITATE

Politica se aplica tuturor departamentelor, angajatilor si colaboratorilor INFRASTRUCTURA S5
SA

3. STERGEREA PC/LAPTOP

Pentru majoritatea PC-urilor (laptop-uri sau desktop-uri), societatea nu distruge fizic hard-
discurile daca s-a finalizat cu succes procesul de stergere a datelor. Un PC a executat cu succes
stergerea datelor atdta timp cit procedura folositd a eliminat in mod verificabil datele
din toate pértile dispozitivului de stocare.

Servere
Serverele si sistemele de stocare defin volume mari de date dintr-o varietate de surse.

Pentru fiecare tip de sistem de stocare si tehnologia unitétii de hard disk este implementati o
procedura separatd de stergere a datelor. Stergerea datelor poate avea loc la nivel de unitate
sau nivel logic .

NOTA : Pentru unititile libere, stergerea datelor este necesars pentru dezinfectarea antivirus
discurilor in afara gazdel. Acest lucru se aplics, de asemenea, unititilor slabe din retelele de
stocare .Datoritd ingrijordrii privind lantul de custodie, este necesari stergerea datelor locale ale

discurilor.
Copiatoarele, imprimante

Copiatoarele sunt in mod obisnuit Tn retea, multe dintre aceste dubldnd ca imprimante de
retea. Este posibil ca orice copiator, imprimant3 de retea care contine o unitate de hard disk s3
contind date sensibile. Desi aceste informatii nu sunt usor accesibile utilizatorilor finali, acestea
pot fi disponibile personalului de intrefinere. Toate aceste echipamente sunt supuse
procedurilor de stergere a datelor inainte de a parasi societatea pentru intretinere, eliminare
sau fnlocuire. Orice scoatere sau inlocuire a unit3tii hard disk este controlatd si procedurile sunt
respectate. Aceste dispozitive utilizeaza stergerea datelor atunci cdnd sunt relocate in cadrul
societatii pentru a impiedica expunerea datelor .
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Tablete/Telefoane

Toate telefoanele mobile pot contine informatii sensibile care sunt sterse in sigurant3
inainte de a avea loc schimbarea posesorului (relocarea acestuia), in special a modelelor
cu nivel avansat de functionalitate (de exemplu, smartphone-uri). Atunci cind s-ar putea s fi
avut loc comunicarea de afaceri, pentru telefoanele mobile se utilizeazi intotdeauna
proceduri de stergere a datelor. Pentru telefoanele mobile cu cartele SIM, toate cartelele
SIM trebuie s3 fie eliminate. Tnainte de eliminare se efectueazi stergerea datelor pe toate

cartelele de memorie din telefon.

Dispozitive de memorie
(UsB)

Cand se utilizeaza dispozitive de memorie amovibile, fisierele sterse pot fi recuperate. Fisierele
de pe cardurile SD care au fost re-formatate folosind functia Microsoft Windows Format, de
exemplu sau sistemul de fisiere al cartelei a fost corupt, pot fi recuperate. In cadrul
societatii se utilizeaza software-ul suprascrie care si depdseascd protectia inerentd a memoriei
S5D. Fiecare dispozitiv este apoi testat pentru a se asigura ca au avut loc dezinfectia datelor si
cd a fost pastrata o inregistrare.

co/D
vD/O
ptical
Disk

Singura solutie aprobata pentru a obtine sanitizarea datelor pe CD-uri, DVD-uri sau alte tipuri de
discuri optice este distrugerea fizica.

4. ANGAJAMENTUL SOCIETATH

INFRASTRUCTURA S5 SA isi ia angajamentul si pund in practic mésuri care s3 indeplineasca
cerintele de mai sus pentru a asigura stergerea definitivd a datelor cu caracter personal

Prezenta politicd este respectata de citre toti angajatii INFRASTRUCTURA S5 SA si alti terti care
au acces la datele personale ale organizatiei sau interactioneazd intr-un fel sau altul cu
persoanele fizice vizate.
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5. CONSECINTELE NERESPECTARII

Nerespectarea prezentei Politici de cdtre angajatii INFRASTRUCTURA $5 SA poate conduce
cdtre sanctiuni disciplinare si, n functie de circumstan{e, actionarea in instantd pentru
recuperarea integrald a prejudicilior aduse ca urmare a nerespectarii prezentei Politici.

Prezenta procedurd este comunicati de citre INFRASTRUCTURA S5 SA tuturor angajatilor,
colaboratorilor, partenerilor de afaceri sau a altor terti.

intocmit,

History Code S.R.L. -:znguro:ﬁi contract de prestdri servicii nr. 04/04.02.2025

Alexandru-Cipria Meirdsuo
Administrator :
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