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GAP ANALYSIS

implementarea ISO 27001 la INFRASTRUCTURA S5 S.A.

1. Introducere

1.1 Scopul Analizei

Aceastd analizd are ca obiectiv identificarea decalajelor dintre situatia actuald a companiei
INFRASTRUCTURA S5 SA si cerintele impuse de standardul ISO 27001. Scopul final este dezvoltarea unui
plan de implementare a unui Sistem de Management al Securititii Informatiilor {SMSI).

1.2 Domeniul de aplicare

Analiza se aplica tuturor proceselor si sistemelor informatice implicate in gestionarea documentelor
si informatiilor in cadrul INFRASTRUCTURA S5 SA, in special pentruy activitdtile legate de lucririle de

drumuri si mentenants.

1.3 Metodologie

Analiza a fost realizata prin:
e Examinarea documentatiei existente;
e Interviuri cu angajati cheie;
*  Auditarea infrastructurfi IT;

* Compararea situatiei actuale cu cerintele 1SO 27001.

2. Starea Actuald

Tn prezent, INFRASTRUCTURA S5 SA nu are implementate masuri de securitate conforme cu 1SO 27001.
Principalele deficiente identificate includ:

¢ Lipsa unei politici de securitate a informatiei;

¢ Nu exista proceduri formale pentru gestionarea riscurilor;
e Datele si documentele nu sunt protejate corespunzitor;

* Lipsa unui sistem de backup si recuperare a datelor;
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3. Starea Dorita
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Accesul la informatii nu este controlat si monitorizat;

Nu existd un proces clar pentru gestionarea incidentelor de securitate;

Lipsa de constientizare a riscurilor de securitate in randul angajatilor

150 8001 eertificat nr. 2759
150 14001 certificat nr. 2646
1S 27001 certificat nr. 1037

Pentru a respecta cerintele ISO 27001, INFRASTRUCTURA S5 SA trebuie sa implementeze urmitoarele:

» Politici si proceduri de securitate a informatiei;

» Identificarea si evaluarea riscurilor de securitate;

¢ Protectia documentelor si a datelor prin misuri tehnice si organizatorice;

* Controale stricte pentru accesul ia informatii;

¢ Planuri de backup si recuperare a datelor;

¢ Un proces formal pentru gestionarea incidentelor;

* Sesiuni de instruire pentru angajati privind securitatea informatiei.

4. Analiza Diferentelor (GAP Analysis)

Categorie
Politica de
securitate

Evaluarea
riscurilor

Protectia datelor

Controlul
accesului

Backup si
recuperare

Gestionarea
incidentelor

Stare Actuald

Inexistenta

Nu existd proces
formal

Nu sunt protejate
corespunzator

Nu existd reguli
clare

Nu existd un plan
formal

Nu exista un
proces

Stare Doritd (1SO
27001)

Politica formala
implementata

ldentificare, evaluare
si tratare riscuri

Masuri tehnice si

organizatorice aplicate

Acces restrictionat pe
baza de roluri

Backup regulat si
testat

Sistem clar de
raportare si rezolvare
incidente

Diferenta ldentificatd

Lipsa unui cadru clar
de securitate

Vulnerabilitate la
atacuri si erori

Posibilitate de
pierdere a datelor

Acces neautorizat la
date sensibile

Risc de pierdere a
informatiilor

Tntarzieri in rispunsul
la incidente
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‘Constientizare si  Lipsi totals de  Sesiuni de instruire Angajatii pot provoce
regulate brese de securitate

training instruire

5. Recomandari si Plan de Actiune

Pentru reducerea diferentelor si alinierea la ISO 27001, se propun urmitoarele actiuni:

Masura

Elaborarea politicii de securitate

Implementarea unui proces de
evaluare a riscurilor

Protectia documentelor si datelor

Crearea unui sistem de control al
accesului

Dezvoltarea unui plan de backup
si recuperare

Crearea unui proces de gestionare
a incidentelor

Sesiuni de instruire pentru
angajati

6. Concluzii si Pasii Urmétori

Descriere Responsabil Termen
Definirea si aprobarea politicii de
HEAIRaE i EchipalT 3 luni
securitate a informatiilor
Identificarea si gestionarea riscurilor de
_ 7E EchipaIT 6 luni
securitate
Implementarea masurilor de criptare si
e PIES! Echipalm 6 luni
acces restrictionat
Implementarea autentificirii bazate pe
Pie P€ EchipalT 6 luni
roluri
Implementarea backup-urilor regulate si
) P 8 ; EchipalT 4 luni
testarea acestora
Definirea si implementarea unui sistem
d _p_ Echipa T  5luni
de raportare si raspuns
Crearea unui program de training
HR&IT Permanent

continuu pe securitate

Analiza GAP a identificat mai multe deficiente critice care trebuie corectate pentru implementarea I1SO
27001 la INFRASTRUCTURA S5 SA. Se recomandd demararea unui proiect structurat de implementare,
incepénd cu elahorarea politicii de securitate si evaluarea riscurilor, urmate de masuri tehnice si

instruirea personalului.

Se va realiza o revizuire a progresului [a fiecare 3 luni pentru a evalua implementarea méasurilor si
pentru a asigura conformitatea cu ISO 27001.

Consultant,

Alexandru Ciprian Mei;z»{u‘ .
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