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1. Scopul procedurii

Prezenta procedurd reglementeaza aplicarea Regulamentului nr. 679/2016 privind protectia persoanelor fizice in ceea

ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date, abrogénd Directiva 95/46/CE

(Regulamentul general privind protectia datelor - GDPR).

Toate activitdtile de prelucrare a datelor cu caracter personal efectuate de citre un operator sau de o persoana
imputernicitd de operator, care are un sediu in Uniunea Europeand, trebuie sd respecte acest regulament, indiferent

de locatia efectivd a prelucrarii datelor. Sediul operatorului presupune desfdsurarea efectiva si reald a unei activititi in

cadrul unei structuri stabile.

Dd asigurdri cu privire la existenta documentatiei adecvate derulirii activitatii.

2. Domeniul de aplicare

Procedura se aplicd de cdtre toate compartimentele ale societatii Infrastructurs S5in vederea derulirii urmitoarelor

activitati:

»  prelucrarea datelor cu caracter personal;
> respectarea principiilor de protectie a datelor cu caracter personal in activitatile operationale ale

companiei;
»  transparenta in legitura cu categoriile de date cu caracter personal prelucrate in cadrul Infrastructurd S5
S.A, precum si in legaturd cu scopurile prelucrérilor si destinatarii datelor cu caracter personal;

> drepturile persoanelor vizate: dreptul la informare, dreptul de acces, dreptul la rectificare, dreptul la
stergerea datelor, dreptul la restrictionarea prelucrarii, dreptul la portabilitatea datelor, dreptul la opozitie,
dreptul de a nu face obiectul unei decizii individuale bazate exclusiv pe prelucrare automata, dreptul de a
depune plangere la o autoritate de supraveghere si dreptul de a se adresa justitiei;

efectuarea evaludrii de impact;

efectuarea unei centralizéri a tuturor datelor care se prelucreazs in companie;

pdstrarea unei evidente a operatiunilor de prelucrare de citre compartimentele companiei;

completarea Codului de conduitd cu norme adecvate pentru protectia drepturilor persoanelor ale céror
date cu caracter personal pot fi prelucrate de citre companie;

elaborarea procedurii de notificare a incicarii securitétii datelor personale.
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Organizatiile cu personalitate juridica distincts care incheie contracte cu societatea Infrastructura S5 si care prin obiectul
lor presupun accesul si/sau prelucrarea datelor cu caracter personal vor avea obligativitatea semnarii unei anexe
distincte la contract (Anexa 1) in care se va oferi acordul pentru prelucrarea datelor cu caracter personal care vor fi

folosite strict in scopul in care au fost incredintate.

3. Documente de referintd

3.1. Reglementéri internationale:

Regulamentul nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) - (General Data Protection Regulation - GDPR);
Regulamentul (CE) nr. 765/2008 al Parlamentului European si al Consiliului din 09.07.2008 de stabilire a
cerintelor de acreditare si de supraveghere a pietei in ceea ce priveste comercializarea produselor si de
abrogare a Regulamentului (CEE) nr. 339/1993.

3.2. Legislatie primara:

Legea 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracterpersonal si

libera circulatie a acestor date;

Legea nr. 102/2005 privind infiintarea, organizarea si functionarea Autoritatii Nationale de Supraveghere
a Prelucrarii Datelor cu Caracter Personal;

0.G. 2/2001 privind regimul juridic al contraventiilor, aprobatd cu modificérile sicompletdrile prin
Legea 180/2002, cu modificarile si completdrile ulterioare.

Legea Arhivelor Nationale nr. 16/1996 cu modificdrile $i completdrile ulterioare.

3.3. Legislatie secundara

ordinul Secretariatului General al Guvernului nr. 600/2018 privind aprobarea Codului controlului intern

managerial al entitatilor publice;
Ordinul Secretariatului General al Guvernului nr. 201/2016 pentru aprobarea Normelor metodologice

privind coordonarea, indrumarea metodologicé si supravegherea stadiului implementarii si dezvoltarii
sistemului de control intern managerial la entitdtile publice.

3.4. Alte reglementari interne ale institutiei :

Regulamentul de Organizare si Functionare al societdtii Infrastructura S5 S.A.
Regulament Intern al societatii Infrastructurad S5 S.A;
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- Codul de conduitd al societdtii Infrastructura S5 S.A.

Definitii si abrevieri ale termenilor utilizati

Definitii ale termenilor

Nr.
crt.

Termenul

Definitia si/sau daca este cazul, actul care defineste termenul

Date cu caracterpersonal

Reprezintd orice informatii privind o persoana fizica identificata
sau identificabild ("persoana vizatd"); o persoana fizicd
identificabila este o persoana care poate fi identificata, direct
sau indirect, In specialprin referire la un element de identificare,
cum ar fi un nume- prenume, un numar de identificare, date de
localizare, un identificator online, unul sau mai multe elemente
specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale.

Prelucrareadatelor cu
caracter personal

Reprezinta orice operatiune sau set de operatiuni efectuate asupra
datelor cu caracter personal sau asupra seturilor de date cu
caracter personal, cu sau fara utilizarea de mijloace automatizate,
cum ar fi colectarea, inregistrarea, organizarea, structurarea,
stocarea, adaptarea sau modificarea, extragerea, consultarea,
utilizarea, divulgarea prin transmitere, diseminarea sau punerea la
dispozitie in orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea.

Operator

Tnseamni persoana fizicd sau juridics, autoritatea publicd, sau alt
organism care, singur sau impreuna cu altele, stabileste scopurile
si mijloacele de prelucrare a datelor cu caracter personal; atunci
cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul
Uniunii sau dreptul intern, operatorul sau criteriile specifice
pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau
in dreptul intern.

Destinatar

inseamni persoana fizicd sau juridicd, autoritatea publici sau alt
organism caruia fi sunt divulgate datele cu caracter personal,
indiferent dacd este sau nu o parte tertd. Cu toate acestea,
autoritatile publice carora li se pot comunica date cu caracter
personal in cadrul unei anumite anchete in conformitate cu dreptul
Uniunii sau cu dreptul intern nu sunt considerate destinatari;
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prelucrarea acestor date de cdtre autoritatile publice respective
respecta normele aplicabile in materie de protectie a datelor, in
conformitate cu scopurile prelucrérii.

Persoana imputernicita de

inseamnd persoana fizicd sau juridics, autoritatea publici sau alt

5 operator/ institutie organism care prelucreaza datele cu caracter personal in numele
operatorului/institutiei.
6 Data Protection Officer - reprezintd persoana desemnatd de
operator/institutie, responsabild cu prelucrarea datelor cu
BPO caracter personal.
Sistem de evidentd a
datelor cucaracter Orice structurda organizatd de date cu caracter personal,
7 personal accesibild potrivit unor criterii determinate, indiferent daci
aceasta structurd este organizatd in mod centralizat ori
descentralizat sau este repartizatd dupa criterii functionale ori
geografice.
Orice manifestare de vointa liberd, specificd, informata si lipsitd
e . de ambiguitate a persoanei vizate prin care aceasta accepts,
8 Conslmiamantul printr-o declaratie sau printr-o actiune fira echivoc, ca datele cu
persoanei vizate caracter personal care o privesc si fie prelucrate.
Salariatii institutiei, colaboratorii, persoanele care ne trimit
sesizdri.
inseamni date cu caracter personal legate de sinitatea fizici sau
S Date privind séndtatea | mentald a unei persoane fizice, inclusiv prestarea de servicii de
asistentd medicald, care dezviluie informatii despre starea de
sandtate a acesteia.
Date cu caracter personal care rezultd in urma unor tehnici de
prelucrare specifice referitoare la caracteristicile fizice, fiziologice
10 Date biometrice sau comportamentale ale unei persoane fizice care permit sau
confirmd identificarea unicd a respectivei persoane, cum ar fi
imaginile faciale sau datele dactiloscopice.
Autoritate de Autoritatea publicd independentd instituitd de un stat membru
11 supraveghere in temeiul art. 51 din RGPD.
incilcarea securitatii Tncilcare a securitétii care duce, in mod accidental sau ilegal, la
datelor cucaracter distrugerea, pierderea, modificarea, sau divulgarea neautorizati a
12 personal datelor cu caracter personal transmise, stocate sau prelucrate intr-
un alt mod, sau la accesul neautorizat la acestea.
Totalitatea atributiilor de o anumitd naturd care determini
procese de munca cu un grad de omogenitate si similaritate ridicat;
13 Activitate
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cunostintele necesare realizarii activitatii sunt din domenii
limitate, personalul utilizat putdnd avea astfel o pregatire
profesionald sensibil unitard; activitatea cuprinde atributii
omogene ce revin compartimentelor entitatii publice.

14

Activitatea procedurala

Totalitatea atributiilor de o anumitd natura care determind
procese demunca cu un grad de complexitate si omogenitate

ridicat, pentru care
se pot stabili reguli si modalitdti de lucru, general valabile, in

vederea fndeplinirii, Tn conditii de regularitate, eficacitate,
economicitate si eficientd, a obiectivelor compartimentului/
entitatii publice

15

Atributie

Un ansamblu de sarcini de acelasi tip, necesare pentru realizarea
unei anumite activitati sau unei parti a acesteia, care se executa
periodic sau continuu si care implica cunostinte specializate pentru
realizarea unui obiectiv specific.

16

Editie a unei proceduri de
sistem

Forma initiala sau actualizata, dupd caz, a unei
proceduridocumentate, aprobata si difuzata.

17

Proces

Un flux de activitati sau o succesiune de activitati logic structurate,
organizate in scopul atingerii unor obiective definite, care
utilizeaza resurse, adaugandu-le valoare.

18

Gestionarea
documentelor

Procesul de administrare a documentelor unei entitati publice,
pentrua servi intereselor acesteia, pe parcursul intregii lor durate
de viatd, dela inceput, prin procesul de creare, revizuire,
organizare, stocare, utilizare, partajare, identificare, arhivare, si
pana la distrugerea lor.

19

Consultareaprealabila

Operatorul consultd autoritatea de supraveghere inainte de
prelucrare atunci cand evaluarea impactului asupra protectiei
datelor prevazutéla art. 35, din GDPR, indica faptul ca prelucrarea
ar genera un risc ridicat in absenta unor masuri luate de operator
pentru atenuareariscului.

20

Cookie

Cookie-ul http sau un modul cookie este un text special, deseori
codificat, trimis de un server unui navigator web si apoi trimis
fnapoi (nemodificat) de cdtre navigator, de fiecare datd cénd
acceseazd acel server. Cookie-urile sunt folosite pentru
autentificare precum si pentru urmdrirea comportamentului
utilizatorilor; aplicatii tipice sunt retinerea preferintelor
utilizatorilor. Tn realitate ele sunt doar texte si nu pot si execute
nicio operatie. Ele nu sunt nici spyware si nici virusi informatici.
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4.2. Abrevieri ale termenilor

Nr. - .
e Abrevierea Termenul abreviat
1 DG Director General
2 PS Procedura de sistem
3 PO Procedura operationald
4 CM Comisia de monitorizare
5 DCP Date cu caracter personal
6 E Elaborare
7 \Y Verificare
8 A Aprobare
9 Ap Aplicare
10 Ah Arhivare
11 GDPR General Data Protection Regulation - Regulamentul (UE) nr.679/2016
12 RGPD Regulamentul General privind Protectia Datelor cu caracter personal
13 DPO Data Protection Officer - Responsabil cu protectia datelor
14 0.U.G. Ordonanta de Urgenta a Guvernului
15 0.G. Ordonanta a Guvernului
16 S.C.I.LM. Sistemul de control intern managerial
17 ANSPDCP Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cuCaracter
Personal

Descrierea procedurii

Procedura se aplica in cadrul societatii Infrastructura S5 S.A. si face referire la prelucrarea datelor cu caracter
personal efectuate, in tot sau in parte, prin mijloace automate, precum si prelucrarea prin alte mijloace decat cele
automate a datelor cu caracter personal, care fac parte dintr-un sistem de evidenia sau care sunt destinate sd fie

incluse intr-un asemenea sistem.

Prelucrarea datelor cu caracter personal se va face tindnd cont de urmdtoarele:

> prelucrare cu buna-credinta si in conformitate cu dispozitiile legale in vigoare;

> colectarea n scopuri determinate, explicite si legitime; prelucrarea ultericarda a datelor cu caracter
personal in scopuri statistice, de cercetare istorica sau stiintificd nu va fi considerata incompatibild cu
scopul colectdrii daca se efectueaza cu respectarea dispozitiilor prezentei legi, inclusiv a celor care privesc
efectuarea notificarii catre autoritatea de supraveghere, precum §i cu respectarea garantiilor privind
prelucrarea datelor cu caracter personal, prevazute de normele care reglementeaza activitatea statistica

9
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ori cercetarea istorica sau stiintifica;

> datele trebuie sa fie adecvate, pertinente si neexcesive prin raportare la scopul in care sunt colectate si
ulterior prelucrate;

>  sa fie exacte i, dacd este cazul, actualizate; in acest scop se vor lua misurile necesare pentru ca datele
inexacte sau incomplete din punct de vedere al scopului pentru care sunt colectate si pentru care vor fi
ulterior prelucrate, sa fie sterse sau rectificate;

> stocarea datelor intr-o forma in care sd se permita identificarea persoanelor vizate (personalul salariat,
colaboratorii, cetatenii care trimit sesizari dupa caz) strict pe durata necesara realizarii scopurilor in care
datele sunt colectate si in care vor fi ulterior prelucrate; stocarea datelor pe o duratd mai mare de timp
decat cea mentionata, in scopuri statistice, de cercetare istorica sau stiintifica, se va face cu respectarea
garantiilor privind prelucrarea datelor cu caracter personal, prevazute in normele care reglementeazi
aceste domenii, si numai pentru perioada necesara realizarii acestor scopuri.

6. Responsabilul cu protectia datelor {DPO - "Data Protection Officer”)

Numirea responsabilului cu protectia datelor cu caracter personal trebuie sd respecte urméatoarele cerinte:

a. Criteriul competentei profesionale, conform art. 37 alin 5 din Regulament.
Tn mod special se va tinecont de cunostintele sale de specialitate, de practics in domeniul protectiei
a. datelor personale, precum si de capacitatea de a indeplini sarcinile care fi revin. Acesti responsabili cu

protectia datelor,indiferent daci sunt sau nu salariati ai operatorului, trebuie s& fie in masura sa isi indeplineasci
atributiile si sarcinile.

¢.  Capacitatea de a indeplini sarcinile este o cerinta care se referd la calitdtile personale (integritatea
profesionald, respectarea regulilor de eticd) si pozitia responsabilului cu protectia datelor in cadrul
companiei.

6.1. Functia responsabilului cu protectia datelor

n conformitate cu art. 37-39 din GDPR, desemnarea unui responsabil cu protectia datelor la Infrastructura S5 S.A este
obligatorie.

DPO poate fi un angajat sau un colaborator extern, subordonat direct conducerii companiei.

Conform prevederilor GDPR, functia de DPO poate fi exercitata si in baza unui contract de prestari servicii fncheiat cu o
persoand fizicd sau o organizatie din afara companiei/operatorului, respectdnd toate cerintele aplicabile din Sectiunea
4 (Desemnarea DPO) din GDPR. Aceasta include evitarea conflictelor de interese, ceea ce inseamnd ci DPO nu poate
detine functii de conducere in cadrul institutiei (de ex: director executiv, director operational, director financiar, seful
compartimentului X) sau alte functii inferioare care ar putea influenta stabilirea scopurilor si mijloacelor de prelucrare.

10
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6.2. Atributiile responsabilului cu protectia datelor (DPO-ului):

a. sd informeze si sd consilieze Directorul General si sefii de compartimente, precum si angajatii acestora, cu
privire la obligatiile existente in domeniul protectiei datelor cu caracterpersonal;

b. sd monitorizeze respectarea GDPR si a legislatiei nationale in domeniul protectiei datelor. Sefii de
compartimente trebuie sa trimita la sfarsitul fiecarei luni sau de fiecare daté cand au nevoie de consilierea
DPO-ului, o situatie centralizatd privind implementarea si respectarea prezentei proceduri, in vederea
realizarii studiului de impact privind protectia datelor;

c. sd coopereze cu Autoritatea pentru protectia datelor §i sé reprezinte punctul de contact in relatia cu

aceasta.

d. sd isi asume rolul de punct de contact pentru ANSPDCP privind aspectele legale de prelucrarea datelor,
inclusiv consultarea prealabild mentionata la art. 36 din GDPR precum si, dacd este cazul, consultarea cu
privire la orice alta chestiune.

e. sa informeze, de Tndatd, conducerea institutiei despre vulnerabilitatile si riscurile semnalate in sistemul
de securitate a prelucrdrii datelor cu caracter personal al companiei si propune masuri pentru inldturarea
acestora; informarea se va face in scris si va cuprinde evidentierea dovezilor care au condus la
nerespectarea prevederilor legale privind prelucrarea datelor, cat si indicarea serviciilor vizate.

f. sa informeze, imediat, conducerea companiei in legaturd cu orice incilcare a normelor de protectie a
datelor cu caracter personal de naturd a prejudicia drepturile persoanei vizate (personalul salariat,
colaboratorii, cetatenii care ne trimit sesizari dupa caz), cu privire la masurile dispuse pentru identificarea
persoanei responsabile si limitarea efectelor unei diseminari neautorizate a datelor, precum si cu privire
la situatiile in care au fost emise recomanddri sau aplicate sanctiuni de cétre autoritatea nationald de
supraveghere sau cénd aceasta a dispus efectuarea unui control prealabil ori a unor investigatii.

7. Derularea operatiunilor si actiunilor activitatii

Tnainte de inceperea activitatilor de prelucrare a datelor cu caracter personal, persoana vizatd (personalul salariat,
colaboratorii, persoanele care ne trimit sesizari dupa caz) trebuie s3 isi dea consimtdmantul expres si neechivoc
pentru prelucrarea datelor (consimtdmantul se va exprima sub forma acordului privind prelucrarea datelor cu
caracter personal prevazute la Anexa 1), Infrastructura S5 S.A. avand obligatia de a instiinta persoana vizata
(personalul salariat, colaboratorii, persoanele care ne trimit sesiziri dupa caz) cu privire la politica de
confidentialitate privind prelucrarea datelor cu caracter personal, cit si scopul pentru care acestea au fost

colectate.

Persoana vizata (personalul salariat, colaboratorii, persoanele care ne trimit sesiziri dupa caz) are dreptul de a se

opune sau sa isi retraga in orice moment consimtamantul, in mod gratuit si fard nicio justificare .
11
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Exceptii de la consimtimant:

cand prelucrarea este necesara in vederea executarii unui contract sau antecontract la care persoana
vizatd (personalul salariat, colaboratorii) este parte, ori in vederea ludrii unor masuri, la cererea acesteia,
fnaintea incheierii unui contract sau antecontract;

cand prelucrarea este necesard in vederea protejarii vietii, integritatii fizice sau sanatatii persoanei vizate
(personalul salariat, petitionarii, colaboratorii, dupa caz) ori a unei alte persoane amenintate;

cand prelucrarea este necesara in vederea indeplinirii unei obligatii legale a DG;

cand prelucrarea este necesara in vederea aducerii la indeplinire a unor masuri de interes public sau care
vizeazd exercitarea prerogativelor de autoritate publicd cu care este investit D.G.sau tertul caruia fi
sunt dezvaluite datele;

cand prelucrarea este necesara in vederea realizdrii unui interes legitim al D.G. sau al tertului caruia i
sunt dezvidluite datele, cu conditia ca acest interes sa nu prejudicieze interesul sau drepturile si libertatile
fundamentale ale persoanei vizate (personalul salariat, colaboratorii, persoanele care ne transmit sesizari
dupa caz);

cand prelucrarea priveste date obtinute din documente accesibile publicului, conform legii;

cand prelucrarea este facutd exclusiv in scopuri statistice, de cercetare istorica sau stiintifica.

Conform art. 13 din GDPR operatorul (Directorul General}, in momentul obtinerii de date cu caracter personal, este
obligat sa furnizeze persoanei vizate (personalul salariat, colaboratorii, persoanele care ne trimit sesizdri dupa caz)

informatiile cuprinse la lit. a)-f}, din GDPR.

Notificarea catre persoana vizata (personalul salariat, colaboratorii, persoanele care ne trimit sesizari dupa caz) va

cuprinde cel putin urmatoarele informatii:

a)
b)

c)

d)

2

identitatea, datele de contact si adresa sediului Infrastructura S5 S.A.;

scopul si temeiul legal in baza caruia se efectueaza prelucrarea, raportat la art. 6 din GDPR (ex.
consimtamantul persoanelor vizate, contract, obligatia legala);

o descriere a categoriei sau a categoriilor de persoane vizate (personalul salariat, colaboratorii,
persoanele care ne trimit sesizéri dupa caz) si a datelor ori a categoriilor de date ce vor fi prelucrate;
destinatarii sau categoriile de destinatari carora se intentioneaza sa li se dezvaluie datele;

garantiile care insotesc dezvaluirea datelor catre terti;

modul in care persoanele vizate (personalul salariat, colaboratorii, personale care ne trimit sesizari,
dupa caz) sunt informate asupra drepturilor lor; data estimatd pentru incheierea operatiunilor de
prelucrare, precum si destinatia ulterioara a datelor;

transferuri de date care se intentioneaza sa fie facute catre alte state; (nu se aplicd aceasta cerintd
12
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pentru Infrastructura S5 S.A.).

h) o descriere generald care si permitd aprecierea preliminard a méasurilor luate pentru asigurarea
securitatii prelucrarii;

1) specificarea oricarui sistem de evidentd a datelor cu caracter personal, care are legiturd cu
prelucrarea, precum si a eventualelor legaturi cu alte prelucrdri de date sau cu alte sisteme de
evidentd a datelor cu caracter personal, indiferent dacé se efectueazi, respectiv daci sunt sau nu
situate pe teritoriul Romaniei;

)] in cazul in care operatorul intentioneazd sa prelucreze ulterior datele cu caracter personal intr-un alt
scop decat cel pentru care acestea au fost colectate, operatorul furnizeazi persoanei vizate, Tnainte
de aceasta prelucrare ulterioard, informatii privind scopul secundar respectiv si orice informatii
suplimentare relevante, conform alin. (2) a art.13 din regulament si anume asigurarea unei prelucrdri

echitabile si transparente (nu este cazul).

8. Descrierea activitatii si impactul procedurii in cadrul societatii Infrastructura S5 S.A. pe compartimente

Cartografierea datelor - intocmirea unei evidente de cétre sefii de departamente/ directorii de directie care
prelucreazd datele cu caracter personal in cadrul Infrastructura S5 S.A.. Fiecare sef de departament/ director de directie
trebuie sa pund la dispozitia DPO-ului, cdt mai curand posibil, informat Word, urméitoarele:

- datele cu caracter personal (in sensul definit de GDPR) pe care le prelucreazi;

- scopul si temeiul legal in baza cdruia se efectueaza prelucrarea, raportat la art. 6 din regulament (ex.
consimtamantul persoanelor vizate, contract, obligatie legala);

- o descriere a categoriilor de persoane vizate (personalul salariat, colaboratorii, persoanele care ne trimit
sesizdri dupa caz) si a categoriilor de date cu caracter personal (Infrastructura S5 S.A. prelucreazi date cu
caracter personal in scopurile de organizare, gestiune economica-financiard-administrativa, privind proprii
angajati in cadrul activitatii de resurse umane; prelucreaza, de asemenea, date cu caracter personal cu
ocazia scoaterii posturilor vacante prin care se stabilesc conditii concrete de asigurare a securitatii
prelucrdrii datelor, precum si de informare a persoanelor vizate-personalul salariat, colaboratorii,
persoanele care ne trimit sesizéri dupd caz - privind drepturile acestora, cét si a altor situatii privitoare la
prelucrarea datelor cu caracter personal); datele cu caracter personal astfel prelucrate se arhiveaza
conform legii dupa realizarea scopului in care au fost prelucrate. Stocarea acestor date pentru o perioad3
mai mare decat cea necesara realizarii scopului se poate efectua numai pentru interes statistic, dupa ce
au fost transformate in date anonime.

- categorii de destinatari (personalul salariat, institutii, bdnci, ITM, instante, executori judecitoresti, case
de avocatura, sectii de politie, ministere, cabinete medicale, spitale etc.) cirora le-au fost sau le vor fi
divulgate datele cu caracter personal.
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intocmirea acestei evidente are un dublu scop:

- facilitarea punerii in aplicare in mod concret potrivit specificului institutiei a Regulamentului UE;

- centralizarea datelor de cdtre DPO, pentru a fi furnizate, la cerere, Agentiei Nationale de Supraveghere a
Datelor cu Caracter Personal, pentru situatiile in care Agentia efectueazd controlul aplicirii
Regulamentului de cdtre Infrastructura S5 SA., in calitate de operator de prelucrare a datelor cu caracter

personal.

O alta masura impusa este limitarea accesului in incdperile in care se afli documente ce contin date cu caracter
personal si/sau echipamente care prelucreazi date cu caracter personal, la utilizatorii desemnati pentru fndeplinirea

atributiilor de serviciu.

Tn cazul in care nu se poate restrictiona accesul in aceste incdperi, documentele se securizeaza in dulapuri previzute

cu Tncuietori.

in cazul Tncélcérii, la un moment dat, a procedurii prelucrarii datelor cu caracter personal, DPO-ul va informa, n scris,
in maxim 72 de ore, persoanele care ar putea fi vizate cat si Directorul General si va solutiona impreund cu sefii de

compartimente problema.

Datele colectate trebuie sa fie corecte, iar in cazul in care persoana vizatd (personalul salariat, colaboratorii,
persoanele care ne trimit sesizari dupa caz) va cere actualizarea sau stergerea datelor operatorul trebuie si se
conformeze. Actualizarea sau stergerea datelor se va face prin cerere scrisi la sediul nostru de pe Calea Rahovei nr.
266-268 corp 63, et. 8, sector 5 Bucuresti la secretariat sau prin email la adresa dpo@infrastructuraS.ro - Anexa 6.

DPO-ul va redirectiona solicitarea cdtre compartimentul vizat si va informa utilizatorul care a dorit stergerea datelor,
prin raspuns scris sau prin email, cu privire la solutionarea cererii.

Este interzisd prelucrarea datelor care contin informatii privind: etnia sau originearasiald, opiniile politice,
confesiunea religioasd, apartenenta la sindicate, orientarea sexuald.Serviciul RU are obligatia ca la semnarea
fiecarui contract individual de munci s& intocmeascs

Anexa 1 si Anexa 3 a prezentei proceduri.

Tn cazul contractelor incheiate fnainte de intrarea in vigoare a GDPR, cét si in cazul personalului salariat prin transfer
sau detasare, se va semna Anexa 1 cu fiecare persoand in parte in termen de cel mult 30 de zile de la primirea
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prezentei. Serviciul RU va efectua o evidenta a tuturor salariatilor care au luat cunostintd de prezenta procedura si
au semnat, iar aceasta se va transmite DPO-ului, evaluarea impactului asupra protectiei datelor cu caracter personal.

Infrastructura S5 S.A., prin serviciile sale potrivit art. 35 din GDPR, s intocmeascd o evaluare a impactului asupra
protectiei datelor cu caracter personal.

Acestd evaluare va evidentia riscurile ce pot apdrea in procesul de prelucrare a datelor persoanelor vizate. Vor fi avute
in vedere: natura datelor, domeniul de aplicare, contextul siscopurile prelucrérii, precum si utilizarea noilor tehnologii.

9. Evaluarea impactului asupra protectiei datelor presupune:

(a)

(b)
(©)

(d)

o descriere sistematica a operatiunilor de prelucrare preconizate si a scopurilor prelucririi, inclusiv, dup3
caz, interesul legitim urmarit de Infrastructura S5 S.A.;

o evaluare a necesitatii si proportionalitatii operatiunilor de prelucrare in legdturd cu aceste scopuri;

o evaluare a riscurilor pentru drepturile si libertatile persoanelor vizate;

masurile preconizate in vederea abordarii riscurilor, inclusiv garantiile, masurile de securitate i
mecanismele menite sa asigure protectia datelor cu caracter personal si s& demonstreze conformitatea cu
dispozitiile prezentului regulament, ludnd in considerare drepturile si interesele legitime ale persoanelor
vizate i ale altor persoane interesate.

Scopul intocmirii evaludrii impactului asupra protectiei datelor cu caracter personal urmareste:

realizarea unei prelucréri de date cu caracter personal sau a unui produs care respectd viataprivats;
estimarea impactului asupra vietii private a persoanelor vizate;

demonstrarea faptului ca principiile fundamentale ale GDPR sunt respectate;

obligativitatea intocmirii evaludrii impactului rezultd din art. 35 din GDPR, articol care detaliazi continutul
si scopurile acestuia, potrivit celor mai sus aratate.

GDPR impune realizarea unei evaludri sistematice si cuprinzatoare a aspectelor referitoarela persoanele
fizice care se bazeaza pe prelucrarea automatd, inclusiv crearea de profiluri si care, sti la baza unor decizii
care produc efecte juridice privind persoanele fizice sau care o afecteazd intr-o masura semnificativi.
Autoritatea Nationala de Supraveghere a Prelucrdrii Datelor cu Caracter Personal, potrivit art. 35, alin (4),
va intocmi si va publica o listd a tipurilor de operatiuni de prelucrare care fac obiectul cerintei de efectuare
a unei evaluari a impactului asupra protectiei datelor. Aceste liste vor fi comunicate de ANSPDCP,
Comitetului European pentru protectia datelor.

Art. 35 alin. (11) mai prevede ca acolo unde este necesar, institutia, prin DPO-ul desemnat, efectueazi o
analiza pentru a evalua daca prelucrarea are loc in conformitate cu evaluarea impactului asupra protectiei
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datelor cel putin atunci cand are loc o modificare a riscului reprezentat de prelucrare.

Avand in vedere serviciile care colecteaza si prelucreaza date cu caracter personal, se impune ca aceste
compartimente sd intocmeasca punctual, pe sectorul coordonat,evaluarea in discutie.

10. Comunicarea datelor cu caracter personal

Datele cu caracter personal se pot comunica operatorului si Tmputernicitilor acestora ori organismelor
publice/entitatilor de drept public sau privat, in una din urmitoarele situatii:

i. dacad persoana vizata (personalul salariat, colaboratorii, persoanele care ne trimit sesizari dupa caz) si-
a dat consimtamantul expres si neechivoc pentru comunicarea datelor sale;
ii. fara consimtdmaéntul persoanei vizate in cazurile prevazute de lege.

Comunicarea datelor cu caracter personal se va efectua doar dupa semnarea Anexei 1 aprocedurii si se va considera
anexa la contractul de prestdri servicii semnat cu persoana vizata (colaboratorii, dupa caz) care trebuie sa contind
cel putin: numarul de inregistrare a notificarii, temeiul legal al prelucrdrii si scopul acesteia, termenul maxim de
prelucrare, drepturile si obligatiile parfilor, modalitatile de asigurare a securitatii prelucrérii si de respectarea datelor
persoanei vizate, precum $i mentiunea cd datele pot fi utilizate doar de structura beneficiara si numaiin scopul
pentru care au fost solicitate; in cazul contractelor semnate inaintea intrarii legii in vigoare, acestea se vor semna la
data aprobarii procedurii cu fiecare colaborator in parte, Anexa 1, Anexa 2 dupa caz, responsabilitatea revenindu-i
compartimentului Resurse Umane. Seful compartimentului are indatorirea de a informa, prin email la adresa
dpo®@infrastructura5.ro centralizarea documentelor semnate, in maxim 7 zile de la primirea prezentei proceduri.

11. Organizarea procedurilor interne

Pentru a asigura permanent un nivel ridicat de protectie a datelor cu caracter personal, Directorul General, prin sefii de
departamente/ directorii de directii, trebuie sa elaboreze proceduri interne care si garanteze respectarea protectiei
datelor in orice moment, ludnd in considerare toate evenimentele care pot aparea pe parcursul efectuérii prelucrérilor

de date, precum:

- brese de securitate;
- solicitari privind exercitarea drepturilor persoanelor vizate;

- modificarea datelor cu caracter personal colectate;

- schimbarea prestatorului/furnizorului - se vor respecta prevederile din Anexa 6 a prezentei

proceduri.

Organizarea procedurilor interne implicd, in special:
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luarea in considerare a protectiei datelor cu caracter personal incd de la momentul conceperii (privacy by
design) unei aplicatii sau a unei prelucrari : minimizarea colectarii datelor in functie de scop, perioada de
stocare, informatiile furnizate persoanelor vizate, obtinerea consimtdmantului persoanelor vizate
(personalul salariat, colaboratorii, persoanelor care ne trimit sesizdri, dupd caz), securitatea si
confidentialitatea datelor cu caracter personal, garantarea rolului si responsabilitatilor partilor implicate
in efectuarea prelucrarii datelor;

aplicarea de mdsuri tehnice si organizatorice, de cdtre sefii de compartimente, adecvate pentru a se
asigura cd, in mod implicit, sunt prelucrate numai date cu caracter personal care sunt necesare pentru
fiecare scop specific al prelucrdrii (privacy by default) avand in vedere: volumul de date colectate, gradul
de prelucrare al acestora, perioada de stocare si accesibilitatea lor, astfel incat datele cu caracter personal
sa nu fie accesate, fara interventia persoanei, de un numar nelimitat de persoane;

sensibilizarea si organizarea disemindrii informatiei, in special prin stabilirea unui plan depregatire si de
comunicare cu persoanele care prelucreaza date cu caracter personal; aceastd procedurd revine in
sarcina segmentului managerial, dar si a personalului salariat angajat direct Thprelucrarea datelor cu
caracter personal;

solutionarea pléngerilor si cererilor adresate de persoanele vizate ((personalul salariat, colaboratorii,
persoanele care ne trimit sesizdri dupa caz) in exercitarea drepturilor lor, stabilind partile implicate si
modalitdtile de exercitare a acestora; exercitarea drepturilor trebuie sa se poata realiza inclusiv pe cale
electronicd, la adresele de email dpo@infrastructura5.ro secretariat@infrastructura5.ro , in cazul in care
datele au fost colectate prin astfel de mijloace. Aceastd procedurd revine in sarcina sefilor de

compartimente, prin consilierea acestora de citre DPO;

anticiparea unei posibile incdlcdri a securitdtii datelor specificand, pentru anumite cazuri, obligativitatea
notificdrii ANSPDCP in termen de 72 de ore si a persoanelor vizate in cel mai scurt timp. Aceasta
procedura revine in sarcina sefilor de compartimente, prin consilierea acestora de citre DPO;
asigurarea confidentialitdtii si securitdtii prelucrdrii, de catre sefii de compartimente, prin consilierea
acestora de catre DPO si prin adoptarea de masuri tehnice si organizatorice adecvate, incluzénd printre

altele, dupa caz:

a) pseudonimizarea si criptarea datelor cu caracter personal;

b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistentacontinud a
sistemelor si serviciilor de prelucrare;

c) capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea intimp
util, in cazul in care are loc un incident de natur3 fizica sau tehnicd (Anexa 4);

d) un proces pentru testarea, evaluarea si aprecierea periodicd a eficacitatii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucrdrii.
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Implementarea acestora va avea loc prin intocmirea unei situatii centralizatoare privind implementarea si respectarea
prezentei proceduri, in vederea realizarii studiului de impact privind protectia datelor, ce se va transmite pe adresa de mail

la comunicarea DPO.
12. Conditii de legitimitate ale prelucrarii datelor.

Orice prelucrare de date cu caracter personal, cu exceptia prelucrarilor care vizeaza date legate de originea rasiala sau
etnicd, de convingerile politice, religioase etc., a prelucrarii codului numeric personal sau a altor date cu caracter
personal avénd o functie de identificare de aplicabilitate generald ori a prelucrdrii datelor privind starea de sinétate,
poate fi efectuatda numai daca persoana vizatd (personalul salariat, colaboratorii, persoanele care ne trimit sesiziri
dupa caz) si-a dat consimiamantul, fn modexpres si neechivoc pentru acea prelucrare.

Evidenta pastratd de Infrastructura S5 S.A. va cuprinde:

- numele si datele de contact ale Directorul General si, dupa caz, ale directorilor de directii/ sefilor
de departamente si aleDPO-ului,
- scopurile prelucrarii;

- descrierea categoriilor de persoane vizate si a categoriilor de date cu caracter personal;
- categoriile de destinatari carora le vor fi divulgate datele cu caracter personal;
- acolo unde este posibil, termenele limitd preconizate pentru stergerea diferitelor categorii de date;

- o descriere generald a masurilor tehnice si organizatorice de securitate mentionate la art. 32 alin. (1) din
GDPR;

Evidentele mentionate anterior se formuleaza in scris, inclusiv in format electronic si se pun la dispozitia ANSDCP, la

cererea acesteia.

13. Notificarea autoritatii de supraveghere in cazul incalcarii securitatii datelor cu caracter personal.

Conform art. 32 din regulament, in cazul in care se constata ca a avut loc o incalcare a securitdtiidatelor cu caracter
personal, Directorul General va notifica acest lucru autoritatii de supraveghere competente, in temeiul art. 55, fird
intdrzieri nejustificate si, daca este posibil, in termen de cel mult 72 deore de la data la care a luat cunostinta de aceasta, cu
exceptia cazului in care Incdlcarea este susceptibild sdgenereze un risc pentru drepturile si libertatile persoanelor fizice.
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Sefii de compartiment instiinteazd Directorul General si DPO-ul, fara intdrzieri nejustificate, dupd ce iau
cunostintd de o incdlcare a securitatii datelor cu caracter personal.

Notificarea catre ANSPDCP se intocmeste de cdtre DPO si trebuie sa cuprindad urmdtoarele elemente:
a) descrierea caracterului incalcarii securitatii datelor cu caracter personal, inclusiv, acolo unde este posibil,

categoriile si numarul aproximativ al persoanelor vizate in cauza, precum si categoriile si numarul
aproximativ al tnregistrdrilor de date cu caracter personal in cauza;

b) comunicarea numelui si a datelor de contact ale DPO-ului sau un alt punct de contact de unde se pot

obtine mai multe informatii;
c) descrierea consecintelor probabile ale ncalcarii securitatii datelor cu caracter personal;

d) descrierea masurilor luate sau propuse spre a fi luate de Directorul General pentru a remedia problema
ncdlcarii securitatii datelor cu caracter personal, inclusiv, dupd caz, masurile pentru atenuarea

eventualelor sale efecte negative.

Atunci cand si in masura in care, nu este posibil sa se furnizeze informatiile in acelasi timp, acestea pot fi furnizate in

v v A

mai multe etape, fard intarzieri nejustificate.

Directorul General pastreaza documentele referitoare la toate cazurile de incalcare a securitatii datelor cu caracter
personal, care cuprind o descriere a situatiei de fapt in care a avut loc incdlcarea securitatii datelor cu caracter
personal, a efectelor acesteia si a masurilor de remediere intreprinse. Aceastd documentatie permite ANSPDCP s&

verifice conformitatea aplicarii regulamentului.

13.1. informarea persoanei vizate (personalul salariat, colaboratorii, persoanele care ne trimit sesiziri dupa caz)
cu privire la incdlcarea securitatii datelor cu caracter personal.

Potrivit art. 34 din GDPR, atunci cand incalcarea securitatii datelor cu caracter personal este susceptibila sa genereze
un risc ridicat pentru drepturile si libertatile persoanelor fizice, sefii de serviciu informeaza persoana vizata (personalul
salariat, colaboratorii, persoanele care ne trimit sesizari dupa caz), cat si DPO-ul si DG, fara intarzieri nejustificate cu
privire la aceasta incdlcare. Informarea va fi transmisa in format scris sau electronic.

n informarea transmisa persoanei vizate (personalul salariat, colaboratorii, persoanele care ne trimit sesizari dupi
caz) se include o descriere, intr-un limbaj clar si simplu, a caracterului incalcarii securitatii datelor cu caracter personal,
precum si informatiile si masurile mentionate la art.33 alin. (3) lit. b)-d), din GDPR (cele mentionate la pct. 6.7. lit.b)-

d) de mai sus).

19



Infrastructura S5 S.A.

Calea Rahovei nr. 206-268, Et. 8, Cam. 05, email: secretariat@infrastructurabro
Electromagnetica Business Park, Sector 5 Tel. 031426 01 41

Cod fiscal: RO42049115

Informarea persoanei vizate (personalul salariat, petitionarii, colaboratorii, dupa caz) nu este necesard in cazul in care
oricare dintre urmétoarele conditii este indeplinita:

(a) Directorul General aimplementat masuri de protectie tehnice si organizatorice adecvate, iar aceste masuri
au fost aplicate in cazul datelor cu caracter personal afectate de fncdlcarea securitdtii datelor cu caracter
personal, in special, mdsuri prin care se asigurd cd datele cu caracter personal devin neinteligibile oricdrei
persoane care nu este autorizata sa le acceseze (cum ar fi criptarea);

(b) Directorul General a luat msuri ulterioare, prin care se asigurd cé riscul ridicat pentru drepturile i
libertatile persoanelor vizate nu mai este susceptibil sa se materializeze;

(¢) Informarea ar necesita un efort disproportionat. in aceastd situatie, se efectueazi pe loc o informare
publicd sau se ia o méasura similara prin care persoanele vizate sunt informate intr-un mod la fel de

eficace.

in ipoteza in care Directorul General nu a comunicat deja incilcarea securititii datelor cu caracter personal citre
persoana vizatd (personalul salariat, colaboratorii, persoanele care ne trimit sesizari dupa caz), autoritatea de
supraveghere, dupa ce a luat in considerare probabilitatea ca incdlcarea securitatii datelor cu caracter personal sa
genereze un risc ridicat, poate sa fi solicite acestuia sa faca acest lucru sau poate decide ca oricare dintre conditiile

mentionate la alineatul (3) sunt indeplinite.

14. Sanctiuni

Potrivit art. 83 din GDPR, nerespectarea dispozitiilor Regulamentului atrage aplicarea de sanctiuni pentru

impunerea amenzilor administrative.

Fiecare autoritate de supraveghere asigura faptul ca impunerea unor amenzi administrative in conformitate cu
articolul 83, pentru fincalcarile prevederilor GDPR mentionate la alin. (4)-(6), este, in fiecare caz, eficace,

proportionald si disuasiva.

Pentru incdlcarile dispozitiilor urmatoare, in conformitate cu art. 83 alin. (2}, se aplica amenzi administrative de
pana la 10.000.000 EURO:
> obligatiile operatorului/institutiei si ale persoanei imputernicite de operator/institutie in conformitate cu

art.8, 11, 25-39, 42 si 43 din RGPD;
> obligatiile organismului de certificare in conformitate cu art. 42 si 43;
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> obligatiile organismului de monitorizare in conformitate cu art. 41 alin. (4).

Pentru incalcérile dispozitiilor urmatoare, in conformitate cu alin. (2), se aplica amenziadministrative de pana la 20
000 000 EUR:

<  principiile de baza pentru prelucrare, inclusiv conditiile privind consimtdmantul, in conformitate cu
articolele 5,6, 7 5i 9;
drepturile persoanelor vizate in conformitate cu art. 12-22;
transferurile de date cu caracter personal cdtre un destinatar dintr-o tard terta sau o organizatie

internationald, in conformitate cu art. 44-49;
orice obligatii in temeiul legislatiei nationale adoptate n temeiul capitolului IX;

$ e s

nerespectarea unui ordin sau a unei limitadri temporare sau definitive asupra prelucrarii, sau a suspendarii
fluxurilor de date, emisa de catre autoritatea de supraveghere in temeiul articolului 58 alineatul (2) sau

neacordarea accesului, incalcand art. 58 alin. (1).

Pentru incédlcarea unui ordin emis de autoritatea de supraveghere in conformitate cu art. 58 alin. 2 se aplica amenzi
administrative de pana la 20.000.000 EUR.

15. Descrierea procedurii si impactul asupra departamentului IT.

Cu ocazia proiectdrii, intretinerii, actualizarii aplicatiilor de gestiune a bazelor de date, se interzice accesul
programatorilor/personalului de intretinere a sistemelor informatice in orice fel de date cu caracter personal
detinute/create/accesate de personalul din structura respectivi. Tn aceste situatii, se vor pune la dispozitia
programatorilor/personalului de intretinere, numai date anonime.

Pentru cazuri exceptionale, numai pe durata interventiei si circumstantiat limitative la datele strict necesare,
persoanele care asigura suportul tehnic pot avea acces la datele cu caracter personal,numai in prezenta unui utilizator
desemnat de Directorul General sau a DPQ, in aceastd situatie, raspunderea pentru pastrarea confidentialitatii datelor
apartine celui in cauza, sens in care trebuie sisemneze un angajament de confidentialitate (Anexa 2).

Operatiunile de colectare, introducere, modificare si actualizare a datelor cu caracter personal, se fac numai cu
personalul anume desemnat de cdtre Directorul General sau in prezenta DPO-ului.

Directorul General dispune masurile necesare care sa permita identificarea utilizatorului care a introdus, modificat

sau actualizat datele.
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Prin urmare, baza de date (care contine datele cu caracter personal) detinutd, creata si programelefolosite de institutie
sunt salvate prin copii de sigurantd, la un interval de timp stabilit de DPO impreundcu seful de compartiment, in
departamentul ciruia se prelucreaza date cu caracter personal, in functie demarimea, volumul siimportanta acestora si care

nu poate depasi 6 luni.

Directorul General va desemna utilizatorii (personalul IT sau altd persoana desemnatd de D.G.) care trebuie s3 aibe ca
atributii de serviciu si executarea copiilor de sigurantd ale bazelor de date detinute, create si ale programelor folosite.

Tindnd cont de impactul mediului online asupra prelucrarii si protectiei datelor cu caracter personal se impune

implementarea pe website a urmatoarelor:

a)

b)

website-ul va avea detaliatd politica cookies (Anexa 5), unde se va specificace module sunt folosite, ce
date se colecteazd, pentru cat timp si in ce scopuri sunt folositecookie-urile. in acest sens masura se va
implementa cu ajutorul unui pop-up in care utilizatorul/ persoana vizata (personalul salariat,
colaboratorii, persoanele care ne trimit sesizdri dupa caz) are optiunea sa isi dea acordul sau sa respinga
acest lucru printr-un link cétre o pagina in care sunt detaliate toate informatiile precizate mai sus;
Politica de Confidentialitate - scopul ei este de a informa ultilizatorul final despre colectarea, stocarea si
folosirea datelor cu caracter personal (Anexa 2), pagina trebuie sd apara in website, astfel incét sa poata
fi accesatd in orice moment al navigarii pe website-ul www.cmpcvb.ro;

Iinformatiile esentiale care trebuie cuprinse in politica de confidentialitate:

datele de identificare ale societatii Infrastructura S5 S.A.;

datele colectate de citresocietatea Infrastructura S5S.A. in mediul online (nume, numar de telefon,

email, adresa, IP, etc);

d)

motivele pentru care au fost colectate datele (facturare, ofertare, comunicare email, etc).
modul de descércare a datelor (in mod automat, manual, prin personal responsabil pentruprotectia

datelor);
daca un utilizator doreste s isi steargd datele personale din baza de date, acesta va trimiteun email

de informare cu privire la aceasta cerintd pe adresa de mail dpo@infrastructura5.ro
respectarea art. 13 si 14 din GDPR.

crearea unei adrese de email destinatd atributiilor DPO-ului “dpo@infrastructura5.ro”;

formularul de contact al paginii de web trebuie sd contina bifa si link catre pagina de confidentialitate
prin care utilizatorul sa isi poat3 da acordul asupra prelucrarii datelor. Datele furnizate in acest formular

se vor folosi strict in scopul in care au fost furnizate;
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€)  fincazul in care existd utilizatori cu varste sub 16 ani, trebuie implementat un alt cdmp in care minorului i
se cere sd completeze adresa de email a unui parinte, pentru a i se cere acordul asupra prelucrarii datelor;

f) instalarea certificatelor SSL - certificatele cripteaza informatiile Tnainte ca acestea sa circule prin Internet.
Informatiile criptate sa nu poata fi decriptate decat de serverul cdruia ii sunt adresate, acest lucru
garantand ca informatiile trimise catre un website nu pot fi modificate sau furate;

g) schimbarea parolelor de acces si setarea unor parole puternice;

h)  Reducerea cantitatii datelor stocate;

Detalierea unei politici, in cazul incélcarii la un moment dat a procedurii prelucrarii datelor cu caracter personal, care
sd cuprindd persoanele care ar putea fi implicate, cele care trebuie informate in maxim 72 de ore si modul in care se

va rezolva problema.

16. Perioada de stocare a datelor cu caracter personal

a. Perioada de stocare trebuie sa respecte principiul limitarii legate de stocare si principiul limitarii legate
de scop si nu trebuie pastrate mai mult decat este necesar.
b. n cadrul companiei noastre, datele cu caracter personal sunt pastrate pe durata contractului individual

de muncd sau de prestari servicii, apoi acestea sunt pseudonimizate sau sterse in functie de tipul de date.
Odata cu existenta contractului individual de munca, prelucrarea este legala, iar datele personale se
transmit catre autoritéti publice locale, centrale sau dupa caz cétre alte institutii, pentru buna functionare
a companiei privind respectarea prevederilor legale.

Documentele justificative care stau la baza inregistrarilor in contabilitatea financiara se pdastreaza in arhiva entitatilor
timp de zece ani, cu incepere de la data incheierii exercitiului financiar in cursul caruia au fost intocmite. Contracte,
avize, autorizatii, corespondenta comerciald si corespondenta cu autoritatile, documente privind inregistrarile
societdtii, rapoarte expertizd, documente medicale, documente privind concedii medicale, condici de prezenta, se
pastreaza timp de 10 ani. NIR-uri, AWB-uri, Avize de expeditie, CMR-uri, timp de trei ani.

Existd si o exceptie de la aceasta reguld, si anume statele de salarii, al cror termen de pastrare este de 50 de ani, iar
societatea noastra respecta aceste prevederi legale.

Datele din CV-urile angajatilor se pastreaza cat este necesar si nu se prelucreaza decat pentru scopurile de recrutare
initiale. Acestea trebuie actualizate periodic, la un an de zile aproximativ.
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17. Responsabilititi.

a.

Persoanele cu functii de conducere.

Persoanele cu functii de conducere din cadrul fiecdrui compartiment al societatii sunt responsabile cu protectia
datelor cu caracter personal la nivelul fiecirui compartiment si au urmatoarele atributii:

informeaza personalul contractual de executie privind importanta respectirii siimplementarii prezentei
proceduri privind protectia datelor cu caracter personal;
intocmesc o situatie centralizat3 privind persoanele instruite, situatia va fi semnata de cdtreacestia si

va fi predata DPO-ului.

in cazul aparifiei unor posibile probleme sau legat de orice problema cu privire la protectiadatelor cu
caracter personal, acestia au obligatia de a se consulta cu DPO-ul institutiei;

stabilesc scopul si mijloacele de prelucrare a datelor cu caracter personal atunci cind acesteasunt
necesare pentru exercitarea unor competente legale;

asigura elaborarea procedurilor proprii si dupd aprobarea acestora le pun in aplicare, le transmit

DPO-ului;
coordoneaza gi monitorizeaza activitatea personalului din subordine, pe linia protectieidatelor cu caracter

personal, la nivelul compartimentului;
dispun masuri de completare sau, dupd caz, de modificare a fisei de post a utilizatorilor;

analizeaza si dispun in ceea ce priveste suspendarea sau revocarea dreptului de acces alutilizatorilor la
sisteme de evidenta a datelor cu caracter personal, in conditiile legii;

dispun mdsuri pentru exercitarea drepturilor de citre persoana vizatd (personalul salariat, petitionarii,

colaboratorii, dupa caz);

coordoneaza solutionarea cererilor persoanelor vizate (personalul salariat, colaboratorii si persoanele care
ne trimit sesizari, dupd caz) prin centralizarea acestora si transmiterea acestora citre DPO;

tin evidenta cererilor persoanelor vizate (personalul salariat, petitionarii, colaboratorii, dup3 caz);

analizeaza periodic activitatea utilizatorilor;

transmit lunar o situatie centralizata privind punerea in practicd si respectarea prezentei proceduri, in
vederea realizdrii studiului de impact privind protectia datelor, ce se va transmite pe adresa de mail
dpo@infrastructuraS.ro, cel tarziu pané la data de 5 ale lunii urmitoare.
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18.

6.1.
6.2.
6.3.

19.

Infrastructura S5 S.A,
Calea Rahovei nr. 266-268, Et. 8, Cam. 05,

Electromagnetica Business Park, Sector 5
Cod fiscal: RO42049M5

Resurse necesare

email: secretariat@infrastructuraS.ro

Tel. 031426 01 41

Resurse materiale: hartie, imprimanta, toner, xerox, fax, acces la baza de date, internet, rechizite.

Resurse umane: personalul din cadrul Infrastructurd S5 S.A..
Resurse financiare: sunt prevazute in bugetul anual al societétii.

Responsabilitati

Responsabilitati privind realizarea prezentei proceduri.

Directorul General / Directorul General Adjunct:

societatii.

20. Formulare

20.1. Formular de evidentsi modificiri (F-01/P.S. 02/ 11.12.2024)

Asigurd resursele necesare pentru comunicarea prezentei proceduri si insusirea acesteia de citre toi salariatii

Nr.

crt. | Editia

Data editiei

Revizia

Data
reviziei

Nr.

pagina
modificata

Descriere
modificare

Semnatura
conducatorului
compartimentului

20.2. Formular de analizii a procedurii (F-01/P.S. 02/ 11.12.2024)

Pentru evitarea situatiilor in care procedura poate deveni neaplicabila, pentru eliminarea confuziei responsabilitatilor
si pentru eliminarea unor potentiale erori in procesul de implementare compartimentele implicate in aplicarea

procedurii, anterior intrdrii in vigoare, si-au exprimat punctul de vedere, astfel :

Nr.
crt.

Compartiment

Nume si
prenume

Tnlocuitor
de drept
/

Aviz favorabil

Aviz nefavorabil ]

Semndtura

Data

Observatii

Semnatura

Data
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email: secretariat@infrastructuraS.ro

Tel. 03] 426 01 4)

conducdtor
compartiment

delegat

20.3. Formular de distribuire/difuzare procedurs (F-01/P.S. 02/ 11.12.2024)
Data
I L Data
Nr. ’ Nume si Data 4 retragerii . o DTN
Compartiment . ... | Semnatura .. | Semnatura | intrarii in
ex. prenume primirii procedurii R
o . vigoare
inlocuite
1 2 3 4 6 7 8
. Ploscaru
Director
1 George-
General
Alexandru
Departa t .
e men
2 p ... | Florentina-
Juridic-Achizitii .
Gabriela
3 Departament Tache Elisabeta-
Economic Maria
Departament
4 p. . . Paulet Maria
Administrativ
Compartiment
5 P Chiril3 Cristina
Resurse Umane
Directia . )
. lliescu  Sergiu-
6 | Conducatori .
o Valentin
Auto-Utilaje
Departament Coteanu
7 | Conducatori Gabriel-
Autovehicule Laurentiu
Departament
P .. Trifan  Marius-
8 | Conduciatori L.
. Cristian
Utilaje
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Directia . .
9 . Serediuc Mircea
Drumuri
. . . | Tin Alexandru-
10 | Directia Tehnica .
Daniel
Directia receptii
si Comenzi-
11 | Proiectare si | Barbulescu llie
Monitorizare
Lucrari
Departament
12 p Reinhard Olguta
Proiectare
Departament Tiganus
13 | Receptii si | Alexandru-
Comenzi Cristian
Departament
partar Mihsil3 Cristian-
14 | Monitorizare .
o Andrei
Lucrari

21. Formular de analiza procedura

Tn acest sens, pentru evitarea situatiilor in care procedura poate deveni neaplicabild, pentru eliminarea confuziei
responsabilitatilor sau pentru eliminarea unor potentiale erori in procesul de implementare a procedurii, este utild
consultarea compartimentelor implicate in aplicarea (implementarea) procedurii.

Pentru aceasta, anterior intrarii in vigoare a procedurii si difuzarii acesteia, procedura se transmite spre analizd
compartimentelor implicate, in vederea exprimarii unui punct de vedere.

Ulterior, procedura se transmite secretariatului tehnic al Comisiei de monitorizare careanalizeaza conformitatea
structurii procedurii cu prevederile Ordinului secretarului general al Guvernului pentru aprobarea Codului controlului
intern managerial al entitatilor publice sau cu reglementérile interne.
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22. Anexe

email: secretariat@infrastructurabro
Tel. 0314260141

Nr. Denumirea
anexa formular
0 1

22.1 | Acordul privind prelucrarea DCP

22.2. | Acord de confidentialitate-angajati

22.3. | Completari aleCodului de Conduité

22.4. | Procedura Back-up

22.5. | Politica Cookie-uri

22.6. | Formular cerere persoana vizata
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ANEXE

Anexal
ACORD PRIVIND
PRELUCRAREA DATELOR CU CARACTER PERSONAL

Subsemnatul/Subsemnata cu domiciliul n
, legitimat cu: CI/BI seria nr.
, CNP: , declar cd am luat cunostintd de prevederile

din Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si declar in mod explicit si imi dau acordul in vederea prelucrarii datelor
cu caracter personal in scop contractual si/sau legal de catre S.C. INFRASTRUCTURA S5 S.A.

Tmi dau acordul fats de posibila comunicare a acestor date catre autoritati publice, operatori, terti sau imputerniciti sau

altor categorii de destinatari.

Totodata mi-au fost aduse la cunostintd urmatoarele drepturi:

Dreptul la acces inseamna dreptul de a obtine o confirmare din partea S.C. INFRASTRUCTURA S5 S.A. ca prelucreaza
sau nu datele cu caracter personal si, in caz afirmativ, acces la datele respective si la informatii privind modalitatea in

care sunt prelucrate datele.

Dreptul la portabilitatea datelor se referd la dreptul de a primi datele personale intr-un format structurat, utilizat in
mod curent si care poate fi citit automat si la dreptul ca aceste date sa fie transmise direct altui operator, daca acest

lucru este posibil din punct de vedere tehnic, la cererea expresa a persoanei vizate.

Dreptul la opozitie vizeazd dreptul persoanei vizate de a se opune prelucrarii datelor personale atunci cand aceasta
este necesard pentru indeplinirea unei sarcini care serveste unui interes public sau cand are fn vedere un interes legitim

al operatorului.

v u oA

Dreptul la rectificare se refera la corectarea, fara intarzieri nejustificate, a datelor cu caracter personal inexacte.

Dreptul la restrictionare se aplicd dacd contestati exactitatea datelor; prelucrarea este ilegald; operatorul nu mai are
nevoie de datele cu caracter personal in scopul prelucrdrii, dar persoana vizata i le solicitd pentru constatarea,
exercitarea sau apédrarea unui drept in instantd; persoana vizatd s-a opus prelucrérii ih conformitate cu articolul 21
alineatul (1), pentru intervalul de timp in care se verificd daca drepturile legitime ale operatorului prevaleaza asupra

celor ale persoanei vizate.
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Toate aceste drepturi pot sa fi exercitate printr-o cerere scrisa, semnati si datatd, transmisa la punctul de lucru al
societatii Infrastructura S5 S.A. situat in Bucuresti, Sectorul 5, Calea Rahovei, nr 266-268, Corp C63, Et 8 sau la adresa

de e-mail : secretariat@infrastructura5s.ro

Numele Data

Semnatura

Nota: Prezentul consimtdmant a fost dat in conformitate cu Regulamentul UE nr. 679 din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date, cu aplicabilitate obligatorie incepand cu data de 25.05.2018, art. 4, pct.11 si art. 7.
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Anexa 2

Acord de confidentialitate — angajati

Subsemnatul/Subsemnata, : identificat cu CNP
, domiciliat n angajat al societatii

S.C. INFRASTRUCTURA S5 S.A. inteleg ca pentru indeplinirea atributiilor mele de serviciu, pot avea acces la date cu
caracter personal ale angajatilor, precum si ale altor persoane fizice cu care societatea colaboreazi. inteleg faptul c3,
in conformitate cu GDPR, pentru nerespectarea masurilor de protectie a datelor cu caracter personal, societatea poate
fi sanctionatd cu amenda de pana la 4% din cifra anualad de afaceri sau 20.000.000 EURO.

Tn acest sens, m3 oblig si respect cu strictete principiile protectiei datelor cu caracter personal din GDPR si s& respect
politica internad de protectie a datelor care mi se va aduce la cunostinta.

Pe toatd durata existentei contractului individual de munca, voi utiliza toate datele cu caracter personal doar
pentru a-mi indeplini atributiile de serviciu. De asemenea, ma angajez sd nu utilizez in scop personal niciun fel de date
sau informatii confidentiale de care am luat cunostinta pe cale directa sau accidentala in timpul executérii contractului
individual de munca, sa nu le stochez pe niciun dispozitiv in afara de cele folosite n cadrul societétii si sd nu le transmit
cdtre persoane neautorizate, nedivulgand nici in interior nici in exterior informatii legate de Societate prin nicio cale de

comunicare/diseminare.

Inteleg faptul ¢&, dacd incalc aceste reguli si Societatea va fi sanctionatd, voi putea fi obligat / obligats s&
despdgubesc Societatea pentru prejudiciul adus acesteia ca urmare a faptei / faptelor mele. inteleg faptul ci, atunci
cand exista suspiciunea unor activitdti neconforme cu GDPR (cum ar fi, dar férd a se limita la: copierea, distribuirea,
transmiterea, sustragerea unor date si/sau documente), Societatea va denunta fapta DPO-ului, organelor judiciare
dupa caz, precum si autoritatilor abilitate privind datele cu caracter personal.

Obligativitatea confidentialitdtii se mentine si dupa Tncetarea contractului individual de munca.

Nerespectarea obligatiei de confidentialitate atrage obligarea celui in culpd la plata de daune-interese
corespunzitoare prejudiciului cauzat si poate conduce la desfacerea contractului individual de muncd pentru motive

disciplinare.
Data:
Numele si prenumele angajatului:
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Semnatura:

DAT IN PREZENTA , (functia, numele si prenumele)

Semnatura

Notd: Prezentul angajament de confidentialitate a fost incheiat in conformitate cu Legea 53/2003 actualizata in
2018 — Codul Muncii Art. 26 (1) ,,Prin clauza de confidentialitate pdrtile convin ca, pe toatd durata contractului
individual de muncd si dupd incetarea acestuia, sd nu transmitd date sau informatii de care au luat cunostintd in
timpul executdrii contractului, in conditiile stabilite in requlamentele interne, in contractele colective de muncé sau
in contractele individuale de muncd.”
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Anexa 3

COMPLETAREA CODULUI DE CONDUITA AL INFRASTRUCTURA S5 S.A.

CONFIDENTIALITATEA INFORMATILOR S$i A DATELOR

> Salariatii trebuie s3 pastreze confidentialitatea informatiilor si inregistrarilor nepublice carele sunt incredintate
de societatea noastra si a tuturor celorlalte informatii care le sunt comunicate, indiferent de sursd, in timpul
indeplinirii responsabilitatilor lor, cu exceptia cazurilor in care divulgarea acestora este autorizats sau este
impusa de legile, regulile, reglementdrile sau procedura legala.

» Informatii cum ar fi rezultatele financiare, estimiri ale castigurilor sau pierderilor viitoare, stiri despre achizitia
sau cedarea de bunuri materiale sau entitati de afaceri, probleme legate de lichidititile financiare, cagtigarea
sau pierderea unui client sau a unui furnizor important, anunturi importante despre proiecte noi, oferte noi
privind capitalul sau datoriile etc. trebuie si fie considerate intotdeauna ca materiale.

» Manipularea responsabild a datelor personale reprezinta o component in pastrarea fncrederii in Infrastructurs S5
S.A. si asigurarea persoanelor ca li se respectd dreptul la confidentialitate.

» Principiile care guverneaza prelucrarea datelor cu caracter personal, de citre
membrii companiei, sunt:

<& Legalitatea prelucrarii
Prelucrarea este legald numai dacd si in masura in care se aplicd cel putin una dintreurmitoarele
conditii:
a) persoana vizatd si-a dat consim{dmantul pentru prelucrarea datelor sale cu caracterpersonal
pentru unul sau mai multe scopuri specifice;
b)  prelucrarea este necesard pentru executarea unui contract existent la care persoana vizata este
partesau pentru a face demersuri la cererea persoanei vizate inainte de fncheierea unui contract;
c) prelucrarea este necesard in vederea indeplinirii unei obligatii legale care fi revineoperatorului;
d)  prelucrarea este necesard pentru a proteja interesele vitale ale persoanei vizate sau alealtei
persoane fizice;
€) prelucrarea este necesard pentru fndeplinirea unei sarcini care serveste unui interespublic
sau legitim sau care rezulta din exercitarea autoritatii publice cu care este investit operatorul.

% Consimtidmantul persoanei vizate
(1) Tn cazul in care prelucrarea se bazeazi pe consimtamant, compania trebuie sé fie in

masura sa demonstreze cé persoana vizata si-a dat consim{@mantul pentru prelucrarea
datelor sale cu caracter personal.
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(2)  Tn cazulin care consimtdmantul persoanei vizate este dat in contextul unei declaratii scrise,
cererea privind consimtaméntul trebuie sa fie prezentats intr-o forma inteligibil3 siusor
accesibild, utilizind un limbaj clar §i simplu. Nicio parte a respectivei declaratii care
constituie o incdlcare a prezentului regulament nu este obligatorie.

(3) Persoana vizatd are dreptul si fsi retraga in orice moment consimtamaéntul.

(4)  Atuncicand se evalueazi dac3 consimtdmantul este dat in mod liber, se {ine seama catmai
mult de faptul ¢, printre altele, executarea unui contract, inclusiv prestarea unui serviciu,
este conditionata sau nu de consim{dmantul cu privire la prelucrarea datelor cu caracter
personal.

5)  Se interzice prelucrarea de date cu caracter personal care dezvaluie originea rasialad sau
etnicd, opiniile politice, confesiunea religioasé sau convingerile filozofice sau apartenentala
sindicate si prelucrarea de date genetice, de date biometrice pentru identificarea unici a
unei persoane fizice, de date privind sinitatea sau de date privindviata sexuald sau
orientarea sexuald ale unei persoane fizice.

Qe Transparenta

Compania ia masuri adecvate pentru a furniza persoanei vizate orice informatii si orice comunicari
referitoare la prelucrare, intr-o formé concisd, transparents, inteligibild si usor accesibila, utilizand
un limbaj clar si simplu, in special pentru orice informatii adresate in mod specific unui copil.
Informatiile se furnizeaza in scris sau prin alte mijloace, inclusiv, atunci cind este oportun, in

format electronic.

La solicitarea persoanei vizate, informatiile pot fi furnizate verbal, cu conditia ca identitatea
persoanei vizate sd fie dovedita prin alte mijloace.

¢ Informare si acces la date cu caracter personal

In cazul in care datele cu caracter personal referitoare la o persoand vizatd sunt colectate de la
aceasta, compania, in momentul obtinerii acestor date cu caracter personal,furnizeazd persoanei

vizate toate informatiile urméitoare:

a) identitatea si datele de contact ale companiei si, dupa caz, ale reprezentantului acesteia;

b)  datele de contact ale responsabilului cu protectia datelor;

c) scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al
prelucrarii;

d) interesele legitime urmarite de operator sau de o parte ter{d;

e) destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

f) daca este cazul, intentia operatorului de a transfera date cu caracter personal cdtre o tard
tertd sau o organizatie internationals;

g)  perioada pentru care vor fi stocate datele cu caracter personal sau, daca acest lucru nu

este posibil, criteriile utilizate pentru a stabili aceast3 perioads;
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< Dreptul de acces al persoanei vizate

Persoana vizatd are dreptul de a obtine din partea companiei o confirmare cd se prelucreazé sau nu date cu
caracter personal care o privesc i, in caz afirmativ, acces la datele respective si la urmdtoarele informatii:

a) scopurile prelucrérii;

b) categoriile de date cu caracter personal vizate;

c¢) destinatarii sau categoriile de destinatari cdrora datele cu caracter personal le-au fost sau
urmeaza sa le fie divulgate, in special destinatari din tari terte sau organizatiiinternationale;

d) acolo unde este posibil, perioada pentru care se preconizeazi c vor fi stocate datele cu caracter
personal sau, daca acest lucru nu este posibil, criteriile utilizate pentru a stabili aceasta perioada;
¢) existenta dreptului de a solicita operatorului rectificarea sau stergerea datelor cu caracter
personal ori restrictionarea prelucrdrii datelor cu caracter personal referitoare la persoana vizatd
sau a dreptului de a se opune prelucrarii;

f) dreptul de a depune o plangere in fata unei autorititi de supraveghere;

g) in cazul in care datele cu caracter personal nu sunt colectate de la persoana vizatd, orice
informatii disponibile privind sursa acestora.

3.2. Informatiile referitoare la datele personale ale angajatilor, aflate in posesia Companiei, trebuie sa fie
protejate dupa cum urmeaza:

. datele personale sunt colectate, procesate, stocate §i transferate cu masurile de precautie
adecvate pentru a asigura confidentialitatea si pot fi accesate numai de un numar strict limitat
de persoane, desemnate de Directorul General, care au semnat un angajament de

confidentialitate inainte de a procesa datele respective, respectandu - se principiul
,»nevoia de a cunoaste”;
o personalul desemnat pentru a colecta, procesa, stoca si gestiona datele personale ale

angajatilor fsi va desfdsura activitatea in incdperi separate, prevazute cu incuietori, acesta
avand obligativitatea de a securiza incaperea ori de céte ori 0 paraseste;

] dosarele continand date cu caracter personal vor fi pastrate in dulapuri incuiate, dispusein
fncdperea in care isi defasoara activitatea personalul desemnat;
o persoanele desemnate, care opereaza datele personale ale angajatilor pe sisteme informatice,

au obligatia de a pseudonimiza aceste date, de a stoca si procesa aceste date intr-un fisier
parolat, astfel incat accesul la acestea s fie restrictionat si controlat;

e fisierul care contine datele personale ale angajatilor va fi stocat si pe un mediu de stocare
portabil securizat, astfel incat, capacitatea de a restabili disponibilitatea datelor cu caracter
personal si accesul la acestea sa se efectueze timp util, in cazul in care are loc un incident de
natura fizica sau tehnica;

. eficacitatea masurilor tehnice si organizatorice pentru garantarea securitatii prelucrarii datelor
cu caracter personalva fi supusa unui proces de testare, evaluare si apreciere periodica;

o personalul desemnat pentru a colecta, procesa, stoca si gestiona datele personale ale
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angajatilor are obligatia notificarii autoritatilor de supraveghere cu privire la incilcirile
securitatii datelor cu caracter personal si informarea persoanelor vizate cu privire laaceste

incalcari;

. ori de cate ori va fi necesar, salariatilor si altor persoane li se vor cere consimtdmantul invederea
colectarii, procesarii, transferului si stocérii datelor personale;

. salariatii pot sa revizuiasca datele personale privind eventualele erori;

. salariatii au obligatia comunicarii schimbarilor provenite in datele personale;

. la plecarea din societatea Infrastructura S5 S.A., fostii angajati au dreptul de a obtine din partea

societatii stergerea datelor cu caracter personal care ii privesc, iar operatorul desemnat are
obligatiade a sterge datele cu caracter personal fara intarzieri, in cazul in care se aplica unul

dintreurmatoarele motive:

- datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentrucare
au fost colectate sau prelucrate;

- persoana vizatd Tsi retrage consimtdmaéntul pe baza cdruia are loc prelucrarea, si nuexistd
niciun alt temei juridic pentru prelucrarea acestora.

3.3. Raportarea si comunicarea informatiilor de interes public

Salariatii sunt responsabili, pe zona de activitate, pentru raportari, rapoarte si documente pe care societatea le
depune la autoritati si alte comunicate publice - trebuie s& contind informatii financiare sau de altd natur
complete, corecte, exacte, actuale si logice.

Accesul la informatii, inregistrari sau facilitdti ale Infrastructura S5 S.A. se permite cu dispozitia/aprobarea unui
reprezentant abilitat din societate.

3.4. Relatia cu autoritati si institutii publice

Salariatii au obligatia sd apere in mod loial prestigiul companiei si s3 se abtind de la orice act ori fapt care poate
produce prejudicii imaginii sau intereselor legale ale acesteia.

3.5. Salariatilor le este interzis:

. sd exprime in public aprecieri neconforme cu realitatea in legaturd cu activitatea societitii, cu
politicile si strategiile acesteia;

. sd dezvaluie informatiile la care au acces in exercitarea functiei, daca aceasta dezviluire este de naturi
sa atragd avantaje necuvenite ori sa prejudicieze societatea; aceastd prevedere se aplicd si dupa
fncetarea raportului de serviciu, pentru o perioada de 2 ani;

o sd dezviluie informatiile care nu au caracter public sau s3 remitd documente care contin asemenea
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informatii, fara acordul Directorului General;
. sa foloseascd telefonul sau oricare alte mijloace tehnice pentru a inregistra, atat video cit si audio,
sedintele la care participa, alti angajati sau persoanele de conducere alecompaniei.

3.6. Legile antitrust si legile referitoare la concurenti

Se interzice salariatilor, contractorilor, consultantilor, agentilor si altor persoane care reprezintd compania
sa incheie acorduri oficiale/neoficiale/scrise/verbale care incalca politica societatii:

. acorduri sau infelegeri cu competitorii in privinta preturilor sau in privinta ,,impartirii” clientilor,
produselor, serviciilor sau a teritoriilor;
e participarea la ,licitatii cu oferte trucate” ex. acorduri sau intelegeri cu competitorii pentru impunerea

comportamentului in licitare sau pentru a nu licita, in scopul dezavantajarii altor competitori.

3.7. Oportunitati corporationale; conflicte de interese

Salariatilor le este interzis sd obtind avantaje personale din oportunititi in care pot anticipa in mod rezonabil un
interes al Infrastructura S5 S.A. pentru o afacere in care este in relatie directd,este in legdturd cu aceasta sau a

anuntat intentia sa de a se angaja.

Salariatii Infrastructura $5.5.A., indiferent de functie, nu trebuie:

o sa intreprinda actiuni sau sa aibd interese care i-ar putea impiedica sd isi desfisoareobiectiv si
eficient activitatea in favoarea societatii;

o sd aiba un interes direct sau indirect intr-o tranzactie in care societatea este sau poatedeveni
parte ex.relatii de afaceri, achizitii etc.;

o sa aiba un membru al familiei care primeste beneficii personale necorespunzitoare caurmare a
pozitiei sale ca salariat al societatii;

4 sd lucreze pentru sau sé reprezinte un client sau un furnizor in negocierile cu societatea. Al doilea job

trebuie sd fie separat de angajamentul in societate, nu trebuie sd generezesau si pard ca
genereazd un conflict de interese cu responsabilitidtile in societate; nutrebuie sa discrediteze
societatea sau sa afecteze independenta si obiectivitateasalariatului.

Orice salariat care lucreazd in afara Infrastructura S5 S.A. este obligat sd respecte in continuarecontractele de
confidentialitate pe care le-a incheiat cu societatea.

3.8. Interdictia privind practicile de corupere

Prevederile anticoruptie interzic plata (mita) citre un salariat al unei autoritdti in scopul obtinerii, pastrarii,
directionarii de afaceri precum si intentia de a asigura un avantajnecuvenit in afaceri.
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Societatea prin salariati, agenti, reprezentanti, consultanti sau terte parti nu trebuie s3 incerce direct sau indirect
sd influenteze afacerile prin plati ilegale, mit, sau alte mijloace imorale sau ilegale.

Politica Infrastructura S5 S.A. incrimineazd si interzice oferirea sau acordarea de obiecte de
valoare/bani/divertisment/favoruri etc. functionarilor autoritatilor, partidelor politice sau candidatilor pentru o
functie politica in vederea obtinerii, pastrdrii, directiondrii afacerilor sau in scopul obtinerii unui avantaj necuvenit

in afaceri.

Prevederile contabile ale societatii impun si pastreze registre si inregistriri contabile caresi reflecte exact si
corect tranzactiile, precum si sd planifice si s3 intretind un sistem adecvat de controale contabile interne pentru a

asigura acuratetea registrelor si inregistrarilor contabile.

3.9. Standarde de conformitate, raportare si actiuni disciplinare

Infrastructura S5 S.A. se angajeazd sa isi desfisoare activitatea conform cu standardele de conduiti in
raporturile de munca impuse angajatilor si in afaceri.

Salariatii trebuie sd raporteze cu bund credintd inciicirile reale sau posibile ale legilor in vigoare sau
neconformitatea cu acest cod de eticd — adresate ierarhic, citre structuri abilitate sau direct Directorului

General.

Compartimentul Juridic este responsabil in general pentru aplicarea Codului de Eticd in ceea ce priveste
salariatii.

Informatiile furnizate vor fi pastrate confidential si se va impune o politica antirepresivi pentru protejarea
celor care, de bund credintd, raporteaza posibile incilciri ale politicilor societatii sau legilor in vigoare.

Orice derogare de la acest cod se analizeaza punctual, dup dezviluirea tuturor faptelor de citre persoana
care solicita derogarea si va fi solutionatd, conform legii si reglementérilor aplicabile.

3.10. Interzicerea actiunilor represive

Infrastructura S5 S.A. interzice actiunile represive impotriva unei persoane pentru raportarea uneiactivitati
pe care aceasta, de buna credintd, o considerd a fi o incélcare a unei legi, politici, reglementiri sau prevederi

ale acestui cod.

Orice salariat care considera cd este victimd a unei actiuni represive de orice naturd trebuie si raporteze
situatia ierarhic sau unui reprezentant Compartientul Juridic.
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Anexa 4

PROCEDURA DE BACK-UP

POLITICA DE REALIZARE A COPIERII DATELOR

1.  Scop

Politica de copiere a datelor furnizeazd o documentatie cuprinzitoare a reglementérilor aplicabile in companie si
mdsurile luate pentru back-up-ul datelor. Aceasta serveste ca dovadid tertelor parti, faptul c3, controlul
disponibilitatii legale necesare este efectuat corect.

2.  Responsabilitdti in cadrul companiei

Infrastructura S5 S.A. trebuie sa asigure securitatea IT si back-up-ul datelor.

Conducerea societatii este direct responsabild pentru acest lucru si este responsabild personalatunci cand este
aplicabila.

3.  Conditii legale generale

Legea impune anumite controale prin masuri tehnice si organizatorice, atat cu prelucrarea datelor in scopuri
proprii, cdt si cu prelucrarea datelor comandate; in acest context, se aplic, in special, un control al disponibilitatii.

Verificarea controalelor sau a masurilor tehnice si organizatorice trebuie, printre altele, si fie oferita clientilor in
cadrul prelucrarii datelor comandate.

4, Riscuri
eroare umana: functionare incorectd / accident, sabotaj, atac;

intreruperi tehnice: defectiuni tehnice, defectiuni hardware, tulburari de linie;
fortd majora, accidente, catastrofe: ap, incendiu etc.;
posibile efecte existente amenintdtoare asupra companiei.

ANANR NN

5. Proceduri de back-up de date, optiuni
¢ suport complet;
¢ backup incremental;
¢ backup diferential.
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6. Reglementari tehnice si organizatorice minime

6.1. Reglementéri generale:

suportul de date trebuie s fie efectuat in mod responsabil si competent;

férd ocolirea accidentald a modelelor de autorizare prin masuri de salvare a datelor;
confidentialitatea si obligatia de protectie a datelor;

nominalizarea persoanelor responsabile pentru fiecare domeniu de activitate;
determinarea nevoii de confidentialitate, integritate si disponibilitate.

6.2. Implementarea tehnica:

crearea planului de salvare a datelor;
determinarea perioadei de péstrare si numarul de generatii;
coordonarea cu politica de prevenire a situatiilor de urgenta;

intocmirea procedurii de recuperare;

crearea directorului de inventar;

evaluarea folderelor;

teste privind reconstructia/restaurarea datelor si exercitiile de urgenta;

configurarea comenzilor necesare, in special pentru controlul accesului;

implementarea cerintelor de protectie pentru confidentialitate, integritate si disponibilitate
specificarea si asigurarea cdile de transport;

alocarea capacitatilor: capacitatea de transfer, volumul, cantitatea de dispozitive de stocarea
datelor;

implementarea cerintelor de copiere de rezervi (calculatoare mobile, PDA/ MDA, baze dedate,
fisiere deschise, date de sistem, date din jurnal etc.)

IT: Se va asigura, in special, controlul accesului, controlul permisiunilor de acces, controlul transmisiei, controlul
de intrare si controlul separirii, inclusiv in ceea ce priveste seturile de backup de date.
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Anexa 5

POLITICA
COOKIE-URILOR
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Aceasta politica se referd la cookie-urile si paginile web operate de Infrastructura S5 S.A.

Ce sunt Cookie-urile?

Cookie-urile sunt fisiere de mici dimensiuni, formate din litere si numere, care vor fi stocate pe
computerul, telefonul mobil sau alte echipamente ale unui utilizator de pe care acesta acceseaza
internetul. Cookie-ul este instalat prin solicitarea emisd de cdtre un web-server unui browser (ex:
Internet Explorer, Chrome, Firefox) si este complet “pasiv” (nu contine programe software, virusi
sau spyware si nu poate accesa informatiile de pe hard driverul utilizatorului).

La ce sunt folosite Cookie-urile?

Aceste figiere fac posibild recunoasterea terminalului utilizatorului si prezentarea continutului
intr-un mod relevant, adaptat preferintelor utilizatorului. Cookie-urile asigura utilizatorilor o
experientd placutd de navigare si sustin eforturile Infrastructura S5 S.A. pentru a oferi servicii
comfortabile utilizatorilor: ex: - preferintele in materie de confidentialitate online. De asemenea,
sunt utilizate in pregdtirea unor statistici anonime agregate care ne ajuta si intelegem cum un
utilizator beneficiaza de paginile noastre web, permitdndu-ne imbunédtatirea structurii si
continutului lor, excluzand indentificarea personald a utilizatorului.

Ce Cookie-uri folosim?

Folosim doua tipuri de Cookie-uri: per sesiune si fixe. Cele din urma sunt fisiere temporare ce
raman in terminalul utilizatorului pana la terminarea sesiunii sau inchiderea aplicatiei (browser-
ului web). Fisierele fixe réman pe terminalul utilizatorului pe o perioada in parametrii Cookie-ului
sau pand sunt sterse manual de utilizator.

Cum sunt folosite cookie-urile de citre acest site?

O vizita pe acest site poate plasa cookie-uri in scopuri de:

e Cookie-uri de performantd a site-ului;
® Cookie-uri de analiza a vizitatorilor;

e Cookie-uri pentru geotargetting;

® Cookie-uri de inregistrare;

e Cookie-uri pentru publicitate;

®  Cookie-uri ale furnizorilor de publicitate.
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Contin Cookie-urile date personale?

Cookie-urile in sine nu solicit3 informatii cu caracter personal pentru a putea fi utilizate si, in cele mai
multe cazuri, nu identifica personal utilizatorii de internet. Datele personale colectate prin
utilizarea Cookie-urilor pot fi colectate doar pentru a facilita anumite functionalitati pentru
utilizator. Aceste datesunt criptate intr-un mod care face imposibil accesul persoanelor neautorizate la

ele.

Stergerea Cookie-urilor

n general, o aplicatie folositd pentru accesarea paginilor web permite salvarea Cookie-urilor
pe terminal in mod implicit. Aceste setdri pot fi schimbate in asa fel incat administrarea automats
a Cookie-urilor s fie blocatd de browser-ul web sau utilizatorul s3 fie informat de fiecare datj
cand Cookie-uri sunt trimise citre terminalul siu. Informatii detaliate despre posibilititile si
modurile de administrare a Cookie-urilor pot fi gisite in zona de setiri a aplicatiei (browser-ului
web). Limitarea folosirii Cookie-urilor poate afecta anumite functionalitati ale paginii web.

De ce sunt cookie-urile importante pentru Internet?

Cookie-urile reprezintd punctul central al functiondrii eficiente a Internetului, ajutind la
generarea unei experiente de navigare prietenoase si adaptata preferintelor si intereselor
fiecdrui utilizator. Refuzarea sau dezactivarea cookie-urilor poate face unele site-uri imposibil de

folosit.

Refuzarea sau dezactivarea cookie-urilor nu inseamni c3 nu veti mai primi publicitate online ~ ci
doar cd aceasta nu va mai putea {ine cont de preferintele si interesele dvs, evidentiate prin

comportamentul de navigare.

Exemple de intrebuintéri importante ale cookie-urilor (care nu necesitd autentificarea unui
utilizator prin intermediul unui cont):

° continut si servicii adaptate preferintelor utilizatorului — categorii de produse si servicii;

® oferte adaptate pe interesele utilizatorilor — retinerea parolelor;

° retinerea filtrelor de protectie a copiilor privind continutul pe Internet (optiuni family
mode,functii de safe search);
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° limitarea frecventei de difuzare a reclamelor — limitarea numarului de afigdri a unei
reclame pentru un anumit utilizator pe un site;

. furnizarea de publicitate mai relevanta pentru utilizator;

° masurarea, optimizarea si caracteristicile de analytics — cum ar fi confirmarea unui anumit
nivel de trafic pe un website, ce tip de continut este vizualizat si modul cum un utilizator
ajunge pe un website (ex prin motoare de cdutare, direct, din alte website-uri etc).
Website-urile deruleazd aceste analize a utilizdrii lor pentru a imbundtati site-urile in
beneficiul userilor.

Securitate si probleme legate de confidentialitate

Cookie-urile NU sunt virusi! Ele folosesc formate tip plain text. Nu sunt alcatuite din bucdti de
cod asa c3 nu pot fi executate nici nu pot auto-rula. In consecint3, nu se pot duplica sau replica
pe alte retele pentru a se rula sau replica din nou. Deoarece nu pot indeplini aceste functii, nu

pot fi considerate virusi.

Cookie-urile pot fi totusi folosite pentru scopuri negative. Deoarece stocheaza informatii despre

preferintele si istoricul de navigare al utilizatorilor, atdt pe un anume site cat si pe mai multe alte
site-uri, cookie-urile pot fi folosite ca o forma de Spyware. Multe produse anti-spyware sunt
congstiente de acest fapt si in mod constant marcheazd cookie-urile pentru a fi sterse in cadrul

procedurilor de stergere/scanare anti-virus/anti-spyware.

Tn general browserele au integrate setdri de confidentialitate care furnizeazé diferite nivele de
acceptare a cookieurilor, perioada de valabilitate si stergere automatad dupd ce utilizatorul a
vizitatun anumit site.

Deoarece protectia identitatii este foarte valoroasd §i reprezintd dreptul fiecarui utilizator de
internet, este indicat sa se stie ce eventuale probleme pot crea cookieurile.Prin intermediul lor
se transmit in mod constant in ambele sensuri informatii intre browser si website; daca un
atacator sau persoand neautorizata intervine in parcursul de transmitere a datelor, informatiile

continute de cookie pot fi interceptate.

Desi foarte rar, acest lucru se poate intdmpla daca browserul se conecteazd la server folosind o
retea necriptata (ex: o refea Wi-Fi nesecurizata).
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Alte atacuri bazate pe cookie implics setiri gresite ale cookieurilor pe servere. Dacd unwebsite
nu solicitd browserului s§ foloseasci doar canale criptate, atacatorii pot folosi aceast3
vulnerabilitate pentru a pacéli browserele in a trimite informatii prin intermediul canalelor
nesecurizate. Atacatorii utilizeazd apoi informatiile in scopuri de a accesa neautorizat anumite
site-uri. Este foarte important s fiti atenti in alegerea metodei celei mai potrivite de protectie a

informatiilor personale.

Sfaturi pentru o navigare siguri si responsabil3, bazats pe cookies.

Datorita flexibilitatii lor si a faptului cd majoritatea dintre cele mai vizitate site-uri si cele mai mari
folosesc cookieuri, acestea sunt aproape inevitabile. Dezactivarea cookie-urilor nu va permite
accesul utilizatorului pe site-urile cele mai raspandite §i utilizate printre care Youtube, Gmail,

Yahoo.si.altele.

lata cateva sfaturi care va pot asigura c3 navigati fara griji, insa cu ajutorul cookieurilor:

® Particularizati-vd setarile browserului in ceea ce privegte cookie-urile pentru a
reflecta un nivel confortabil pentru voi al securitatii utilizarii cookie-urilor.

® Dacd nu vé deranjeaza cookie-urile si sunteti singura persoana care utilizaeaza computerul,
puteti setatermene lungi de expirare pentru stocarea istoricului de navigare si al datelor

personale de acces.

® Daca impartiti accesul la calculator, puteti lua in considerare setarea browserului
pentru a sterge datele individuale de navigare de fiecare dati cind inchideti
browserul. Aceasta este o variant3 de a accesa site-urile care plaseaza cookieuri si
de a sterge orice informatie de vizitare la inchiderea sesiunii navigare.

® Instalati-va si updatati-va constant aplicatii antispyware.

Multe dintre aplicatiile de detectare si prevenire a spyware-ului includ detectarea atacurilor pe
site-uri. Astfel, impiedicd browserul de la a accesa website-uri care ar putea sa exploateze
vulnerabilitdtile browserului sau s3 descarce software periculos.

Asigurati-vd ca aveti browserul mereu updatat.

Multe dintre atacurile bazate pe cookies se realizeazi exploatand punctele slabe ale versiunilor
vechi ale browserelor.
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Cookie-urile sunt pretutindeni si nu pot fi evitate daci doriti sd va bucurati de acces pe cele mai
bune si cele mai mari site-uri de pe Internet — locale sau internationale. Cu o intelegere clara a
moduluilor de operare si a beneficiilor pe care le aduc, puteti lua misurile necesare de securitate
astel Tncat sa puteti naviga cu incredere pe internet.

Dezactivarea si refuzul de a primi cookie-uri pot face anumite site-uri impracticabile sau dificil de
vizitat si folosit. De asemenea, refuzul de a accepta cookie-uri nu inseamnd ci nu veti mai
primi/vedea publicitate online.

Este posibild setarea din browser pentru ca aceste cookie-uri s§ nu mai fie acceptate sau poti
seta browserul s3 accepte cookie-uri de la un site anume. Dar, de exemplu, dacd nu esti inregistat
folosind cookie-urile, nu vei putea lisa comentarii. Toate browserele moderne oferd
posibilitateade a schimba setérile cookie-urilor. Aceste set3ri se gasesc de reguld in “optiuni” sau
in meniul de “preferinte” al browserului tiu.
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Anexa 6

FORMULAR CERERE PERSOANA VIZATA
(pentru exercitarea drepturilor previzute la art. 7,12-22 din GDPR)

Detalii privind persoana vizat3 (titularul cererii):

Modalitate de
adresare:

Nume, prenume:

Modalitate de contact

(adresd de e-mail
sau adresa postald):

ID client (dacd este
cazul):

Obiectul cererii:
Vé rugdm sa selectati care este obiectul cererii:
O Retragere a consimtdmaéntului pentru prelucrarea de date cu caracter personal
0 Cerere privind actualizarea datelor cu caracter personal prelucrate
0 Cerere de acces la datele cu caracter personal prelucrate
O Cerere de rectificare a datelor cu caracter personal prelucrate
O Cerere de stergere a datelor cu caracter personal prelucrate
O Cerere de restrictionare a prelucrdrii datelor cu caracter personal
0 Cerere de portare a datelor cu caracter personal prelucrate
O  Cerere de opozitie la prelucrarea datelor cu caracter personal

0 Cerere privind prelucrdrile automate si crearea de profile
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Categoriile de date cu caracter personal care fac obiectul cererii:

Detalii privind cererea dumneavoastra:

Nume, prenume:

Semnaturd
{(in cazul cererilor trimise prin
serviciul postal):

Data:

Tntocmit,



